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1. Sissejuhatus

Antud auditi aluseks on Vabariigi Valimiskomisjoni poérdumine, kus valmiskomisjon
soovib saada soltumatult osapoolelt hinnagut valimistulemuse infosiisteemi avaliku
liidese pooleteisttunnise katkestuse pdhjuste ja kriisi ohjamise padevuse kohta 06.

martsil 2011. aastal.

Audit viidi labi ajavahemikus 14. marts kuni 23. madrts 2011.

2. Lahteiilesande kirjeldus

Vastavalt Vabariigi Valimiskomisjoni soovile keskendus audit valimiskomisjoni
infosiisteemi avaliku liidese t60 torkele 2011. aasta 06. martsi 6htul kella 20:55-22:35
vahel. Auditi iilesandeks on anda hinnang jargmistes kiisimustes:

e Torke iseloomu kuuluvus arendus- voi haldus/majutusprotsessi;

e Kas andmebaasiserverite seadistused vastasid seatud eesmarkidele;

e Andmebaasi ja infrastruktuuri administraatorite tegevuse adekvaatsus

veaolukorras;
e Monitooringu véimekus tuvastada hdireid infosiisteemi to6s;
e Infosiisteemi testideks kavandatud ressursi piisavus arendaja AS Helmes poolt.

3. Auditi metoodika

Auditi metoodika baseerus intervjuudele nii AS Helmes kui ka Vabariigi Valimiskomisjoni
tootajatega, kes osaleseid infosiisteemi arendamisel, testimisel ja haldamisel. Lisaks
intervjuudele koguti auditi kdigus mitmesugust toendusmaterjali taastamaks siindmuste
kdiku 06. martsil 2011. Materjali hulka kuuluvad infosiisteemi komponentide
seadistusfailid, mitmesugused logifailid, kriisiplaanid, osapoolte vaheline elektrooniline
kirjavahetus ja arendustegevuse lepingud.

Auditi raportis toodud jareldused on tehtud ainult esitatud materjalide baasil.
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4. Auditi leiud

Oluliste siindmuste ahel 06. martsi ohtul

20:55

Vabariigi Valimiskomisjoni juurde valimistepdeva 6htuks kogunenud t66grupp markab,
et valimiste infosiisteemi avaliku liidese kaudu edastatavad valimistulemused ei ole
Oigeaegselt uuenenud. Samal ajal avastab AS Helmes meeskond, et valimistulemuste
aruanne ei ole digeaegselt valminud.

21:00

Helmese siisteemiadministraator tuvastab probleemi aruandegeneraatoris (audit
selgitab, et tegemist on iseseisva Java EE rakendusega, mis on paigaldatud VIS valimiste
infosiisteemist eraldi JBoss rakendusserverile ning mille funktsiooniks on
valimistulemuste XML formaadis aruande perioodiline koostamine iga 3 minuti jarel)

21:06
Rakendusserverile tehakse algkaivitus.

21:12

Helmese siisteemiadministraator edastab rakendusserveri logivdljavétte vahemikust
21:06:40 kuni 21:11:41 arendajale. Otsustatakse, et arendus hakkab testima paringuid
vastu varulokatsioonis olevat andmebaasi.

21:14
Andmebaasiserverisse logib sisse kogu intsidendi ajal esimest korda juurkasutaja (root).

21:17
Andmebaasiserverisse logib sisse baasiadministraator.

21:19
Rakendusserverile tehakse algkaivitus.

21:20
Helmese siisteemiadministraator annab arendusele teada, et andmebaas
varulokatsioonis on olemas ja et see on seal kogu aeg olemas olnud.

21:34
Rakendusserverile tehakse algkaivitus.

21:40
Helmese andmebaasiadministraator alustab intsidendi lahendamist.

21:44
Helmese andmebaasiadministraator edastab arendusele probleemse pdringu.
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21:53

Audit tuvastas andmebaasiserverile edastatud kdaskude ajaloo pdhjal, et kdsitsi
baasistatistika uuendamise ja seeldbi probleemi lahendamiseni joudis Helmese
meeskond pdrast seda kellaaega.

22:12
Rakendusserverile tehakse algkaivitus.

22:31
Rakendusserveris toimub viimast korda transaktsiooni tagasikerimine. Rakenduse
normaalne t66 on taastunud.

5. Jareldused

Tutvunud logifailide ja kirjavahetusega jareldab audit jargmist:

Torke iseloomu kuuluvus arendus- véi haldus/majutusprotsessi;
Audit tuvastas, et antud intsidendi lahendamine kuulub halduse padevusse, sest:
e Andmebaasi nduetekohase toimimise tagamine on majutusteenuse lepingu osa;
e Valimiste infosiisteem t60tas enne intsidenti, intsidendi ajal ja parast intsidenti
muutmata kujul toodangukeskkonnas.

Neid kahte asjaolu arvestades ei saa antud intsidenti lugeda arendusega seotud
probleemiks.

Kas andmebaasiserverite seadistused vastasid seatud eesmarkidele;

Audit leiab, et andmebaasiserver oli seadistatud konfiguratsioonis, mis sobis antud
andmemahtude to6tlemiseks. Intsidendi tekitas ebaefektiivne paringuplaan, mis ei
uuenenud vastavalt andmebaasi salvestatavate andmete kasvule. Automaatne
andmebaasistatistika uuendamine oli AS Helmes poolt teadlikult andmebaasi
seadistustes vdlja lillitatud, mis on aktsepteeritav ja hea tava. Baasistatistika
uuendamine oli manuaalse protseduurina AS Helmese tegevusplaanis ette nahtud, kuid
seda ei rakendatud enne kella 21:53. Mainitud manuaalse protseduuri kdivitamine oli
andmebaasiadministraatori padevuses.

Andmebaasi ja infrastruktuuri administraatorite tegevuse adekvaatsus
veaolukorras;

Audit leiab, et andmebaasi administraatori tegevused ei olnud adekvaatsed.
Infrastruktuur toimis laitmatult. AS Helmes poolne intsidendihaldus polnud
koordineeritud. Viited torke pohjuse kohta oleks saanud vdlja lugeda aruandegeneraatori
logifailist torke tekkimise hetkel. Sellele jargnev opeatiivne ja koordineeritud
tegutsemine oleks voimaldanud torke digeaegselt likvideerida. Paraku otsiti
potentsiaalset viga rakenduse seni toiminud driloogikast, millele kulutati rohkem kui
lepingujdrgselt lubatud 15 minutit infosiisteemi avaliku liidese mittetoimimise aega.

Monitooringu voimekus tuvastada héireid infosiisteemi toos;
Audit leiab, et monitooringusiisteemi voimekus infosiisteemi t66s esinevaid voimalikke
hdireid tuvastada oli piiratud ainult serverite malu-, ketta- ja protsessorikasutuse
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jdlgimisega. Monitooring ei pooratud piisavalt tdhelepanu rakenduse oluliste
komponentide logidele.

Infosiisteemi testideks kavandatud ressursi piisavus arendaja AS Helmes poolt;
Audit leiab, et funktsionaalsete testide osas oli AS Helmese kavandatud resurss piisav.
Mittefunktsionaalsete testides poorati tdhelepanu taristu tookindlusele, kuid ei testitud
infosiisteemi kditumist maksimaalse andmemahu korral.

6. Soovitused edasisteks arendusprojektideks

Antud siisteemi kontekstis ei rakendanud Vabariigi Valimiskomisjon piisaval mdaral
projekti jarelvalvet. Projekti otsused jaid dokumenteerimata ning edastati suusonaliselt.
Seetottu jdid nendest otsustest tekkivad potentsiaalsed riskid kaardistamata. AS Helmes
hindas andmebaasi serveri torget madala esinemistdoendosusega keskmiseks riskiks.
Andmebaasiserveri riskina oli kaardistatud risk juhuks, kui server lakkab té6tamast ning
maanduseks oli ette valmistatud véimalus suunata rakendusserverite paringud imber
teise andmebaasiserverisse, mis on majutaja seisukohast adekvaatselt hinnatud ja
maandatud risk. Projekti juhtriihm peaks projekti kestel labi viima ,,mis siis kui“
koosolekuid, et leida ja kaardistada uusi riske (nii dri-, kui ka arendusriske), et valtida
sarnaseid olukordi. Samuti on maistlik kaasata jarelvalveekspert, kui tellija projektijuhil
ei jatku piisavalt aega loetletud tegevuste tegemiseks.

Projektis eksisteeris kiill kriisiohjamismeeskond, mis koosnes nii Vabariigi
Valimiskomisjoni kui AS Helmes esindajatest, kuid auditi ldbiviijale ei esitatud
kriisimeeskonna detailseid tegevusjuhiseid ega riskiplaane, mistottu voib jareldada, et
AS Helmese meeskonna liikmetel puudusid konkreetsed tegevusjuhised erinevate
tarkvaraliste veaolukordade lahendamiseks. Vabariigi Valitsuskomisjonil eksisteeris
aririski maandamiseks varuplaan (tulemusi hakati edastama alternatiivkanalite kaudu),
mille kdikuandmisega viivitati, sest AS Helmes kinnitas Vabariigi Valimiskomisjoni
esindajale kogu intsidendi jooksul probleemi peatsest lahendumisest. Selliste
olukordade valtimiseks on tulevikus moistlik laia kdlapida omavate siisteemide
rakendamisel madrata rakendamispdeval iiks kriisijuht (olenemata kriisijuhi
organisatoorsest kuuluvusest voi tavaelu alluvussuhetest), kes votab kriisiohjamise
taielikult enda valdusesse ning kelle kdaskude ja korralduste jargi kogu kriisimeeskond
edasi tegutseks. Samuti peavad olema kriisijuhil kindlad tegevuskavad, et teenuse
kaideldavus ei langeks alla kokkulepitud normi olenemata, kas probleemi p6hjus peitub
tarkvaras vdi taristus. Uhe kindla kriisijuhi puudumine (sisuliselt oli kaks
kriisimeeskonda) viis kriisi tekkimisel peataolekuni ning AS Helmese meeskond tegutses
juhuslikult. Vabariigi Valimiskomisjoni esindajatel puudus iiheselt vdimalus kriisi ohjata,
sest kommunikatsioon tarkvara haldusega kdis AS Helmese projektijuhi kaudu. Kéikide
nende asjaolude kokkulangemine tingis avaliku liidese liiga pikaajalise mittetoimimise.
Samuti on soovitatav ldabi mangida ,,mis siis kui“ koosolekutelt tekkinud
riskistsenaariumid ja veenduda, et kogu meeskond suudab plaani jargi toimida.
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