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1. SISSEJUHATUS

Kéesolev analiiiis on tellitud Vabariigi Valimiskomisjoni poolt eesmérgiga késitleda turvariske
Vabariigi Valimiskomisjoni poolt vélja kasutatavas e-hddletamise tehnilises kontseptsioonis.
Ulesandeks on hinnata lahenduse turvalisuse iildist sobivust, esitada tehniliste ja organisa-
toorsete riskide voimalikult pohjalik kaardistus ning vajadusel tdiendada siisteemi esitatud
turvandudeid.

Dokumendi esimene versioon valmis 2003. aastal ning siis analiiiisiti tollal alles planeeritava
e-hdidletuse lahenduse riske. Seitsme aasta jooksul on e-hddletamine muutunud igapédevaseks
reaalseks ning selle aja jooksul on esialgsele kontseptsioonile vastavat tehnilist lahendust
kasutatud kokku viie e-hddletamise labiviimiseks. Senine praktika niitab, et valimiste
turvaline ldbiviimine on voimalik ning esialgne kontseptsioon on ajaproovile vastu pidanud.
2010. aastal virskendati dokument, tuginedes vahepeal ldbiviidud e-héiletuste kdigus saadud
kogemustele ning uuenenud teadmistele IT ja interneti turvariskide kohta.

Kuna analiiiisitav haidletusskeem on iseenesest vordlemisi lihtne, on suuremate riskide
leidmine tegelikult intuitiivne. Ka kontseptsioon ise sisaldab nii turvaanaliiiisi kui meetmeid
enamiku suuremate ohtude vastu — digitaalallkiri, hédile kriipteerimine, kesksiisteemi jagamine
mitmeks serveriks. Kéesolev analiiiis on siistemaatilisem, vaatleb riske pohjalikumalt ning
esitab rohkem konkreetseid tehnilisi ndudeid.

Meie t66 ulatus piirdub tehnilise turbe ja todkorralduse protsessidega. Me ei hinda poliitilisi
riske ega anna hinnangut elektroonilise hééletuse sotsiaalsetele vo0i politoloogilistele
aspektidele. Kiill aga toome me vélja turvalisust puudutavad momendid, mis on sisult
tehnilised, kuid vajavad kas otsustamist voi aktsepteerimist just kdrgemal, poliitilisel tasemel.
Sellisteks aspektideks on vastuolu hédiletusprotsessi privaatsuse ja kontrollitavuse vahel,
héailetuse tsentraliseerumisega seotud riskid, usaldusvéarsusega seotud ohud ning tehniliselt
padeva auditi vajadus.



2. E-HAALETAMISE PROTSESSI NOUDED JA EELDUSED

2.1. Nouete vastandlikkuse probleem

Salajase hiiletamise teeb keerukaks vastuolu kontrollitavuse ja salajasuse nduete vahel. Uhelt
poolt tuleb tagada tulemuste digsus; selleks peab protsess olema algusest 16puni auditeeritav,
igast tegevusest peab jddma jilg. Teiselt poolt tuleb tagada hiilte salajasus, muidu kaob
protsessi demokraatlik olemus; seetottu ei tohi mitte kusagil, mitte iialgi tekkida seost
hédletaja ja antud hédle vahel. Need kaks nduet — kontrollitavus ja salajasus — on sisuliselt
vastandid. Lisanduded — vajadus kontrollida hiiletaja digust valida, korduva hiiletamise
keeld, hailetusviiside paljusus jne — tekitavad probleeme veelgi juurde.

Perfektset lahendust siin ei ole, tuleb leppida kompromissiga.

Tava-valimistel on kompromissiks mitmekordsesse {imbrikusse héddletamine ning hulk
keerukaid kontrollprotseduure selle {imber. Kaasnevaid riske on palju — jaoskonnatdotajate
usaldamise vajadus, voimatus proteste 16plikult lahendada jne —, kuid neid aktsepteeritakse
lootuses, et protsess kajastab {ihiskonna tahet piisava, ehkki mitte absoluutse tdpsusega.

E-héiletamise kui infotehnoloogilise iilesande jaoks tdhendab see, et siisteemile kehtestatavad
nouded tuleb kokku leppida poliitilisel tasemel ja teadlikult. Auditeeritavus ja salajasus,
veakindlus ja mitte-tdestatavus, turvalisus ja mugavus ei kéi kasikées; kuhugi tuleb tdommata
joon ja teha otsus. Seda iilesandesse sissechitatud vastuolu késitlevad pea koik e-hédiletamiste
turva-uuringud, siiani parim lahtiseletus on ilmselt Peter Neumann’i t66s [Neumann].

2.2. Esitatavad nouded

Jargnevas toome siistemaatiliselt ja koos selgitustega vilja siisteemi turvalisuse nduded.
Enamik neist on otseselt kirjas ka e-hédletuse kontseptsioonis, teised tulenevad meie
Pohiseadusest ja valimisseadustest, kolmandad on lihtsalt “klassikalised”, e-hédletamise
stisteemidelt ndoutavad turvaomadused.

2.2.1. Hailetuse korrektsuse nouded

Hailetuse korrektsuse ehk tervikluse alla kuuluvad funktsionaalsed nouded, mille tdidetus
tagab, et hdiletuse tulemus on dige, viljendab valijate tahet ning vastab seadustele. Neid
ndudeid on viga palju — sisuliselt on kogu valimisi reguleerivate seaduste tekst selliste nduete
loetelu — ning nende tiitmisega tegeleb kogu hédéletusskeemi disain. Siinkohal loeme iiles vaid
turvalisuse jaoks kodige olulisemad nouded.

Hidletajate autoriseeritus — haéletada tohivad vaid valijate nimekirjas olevad hééletajad ning
hédletada tohib vaid oma valimisringkonna kandidaatide poolt. Autoriseerimise ndue tingib
omakorda vajaduse hééletaja autentida.

“Uks isik — iiks hddl” — kdikidest iihe valija poolt mistahes viisidel antud hiiltest peab
arvesse minema ainult iiks haal.

Hddlte voltsimise keeld — mitte keegi ei tohi saada muuta valijate antud hiili ega lisada
siisteemi voltsitud hédli (nditeks héadletada valimistel mitte osalenud valijate eest).

Hdidletuse tihetaolisus — koikidele hédletajatele peab olema tagatud sarnane véimalus valida.

Elektroonilise iilehddletuse voimalus — valijal peab olema voimalus uuesti hadletada.
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Tavahddletamise iilimuslikkus — mistahes muul viisil hddletamine tiihistab koik valija antud
e-hdiled.

Jargnevad kaks funktsionaalset nduet, mida e-hdiletamise siisteemidele tihti esitatakse, kuid
mida Eesti seadused ei tunnista ning mida e-hééletamise tehniline lahendus otseselt ei toeta.

Hdile tiihistatavus valija poolt — voimalus enda poolt juba antud e-hdil tiihistada.
Tiihja hddle andmise voimalus — vdimalus hédletada “mitte kellegi poolt” ehk anda tiihi héal.
Tiihja hidle andmise funktsioonil on kaks pdhjendust — tehniline ja poliitiline.

Tehniline pohjendus on anda valida mitte soovivatele valijatele vdimalus oma meelerahuks
kindlustada, et keegi teine ei saaks nende nime all héiletada. Poliitiline on anda kodanikele
voimalus “demokraatlikuks protestiks” oma kodanikudiguste demonstratiivse mittekasutamise
kaudu.

Tegelikult on molemad nduded tavahéiletuse iilimuslikkuse kaudu realiseeritud. Valija saab
alati peale e-hédletamist minna valimispéeval fiiiisiliselt valimispunkti ning seal valimiskasti
panna tiihja hiiletussedeli.

2.2.2. Hailetuse salajasuse nouded
Hdile salajasus — mitte keegi ei tohi mingilgi hetkel teada saada, kelle poolt valija hiiletas.

Hdidletamise fakti privaatsus — ei tohi saada tuvastada seda, kas, millal ja millisest arvutist
héiletaja hiiletas.

Haidletamise fakt ei ole ei e- ega tava-hédiletamise puhul kunagi tiiesti salajane. Vorgu-
ithenduse pakkuja (ISP) ndeb oma klientide pddrdumisi VVK veebiserveri poole, valimis-
jaoskonna vilisust jalgiv vaatleja ndeb jaoskonda sisenejaid. Samas ei tea ei kumbki seda, kas
valija ka tegelikult hiiletas. E-hdédletamisel on vaja samasugust "ndrka" privaatsust.

Hiidletamise toestamatus — héiletaja ei tohi saada toestada, kelle poolt, millal voi mis viisil ta
hééletas.

Toestamatus on vahend héadletuse sundimatuse (sunnitamatus, hédletamisvabadus,
uncoercibility) kaitseks. Sundimatus nduab, et hdéletaja oleks oma valikus vaba. Kui hédletaja
ei saa tOestada, kuidas ta hiiletas, siis ei ole vOimalik ka héiilte kontrollitav miiiimine /
ostmine ega muu (néiteks todandja-poolne) sund.

Hiidletustulemuse salajasus — e-hdéletamise tulemused ei tohi mitte kellelegi olla teatavad
enne tavahdiletuse lOppemist; iildisest hééletustulemusest eraldiseisvat e-hiélte jaotust
valimiskomisjon ei avalikusta.

2.2.3. Hailetuse tookindluse noue

Hdiletussiisteemi kdideldavus — e-hééletamise tehniline silisteem peab olema tddkindel,
valijatele ning valimiste korraldajatele ettendhtud ajal kéttesaadav, td6tama piisavalt kiiresti,
tagama andmete sdilivuse ja hddletustulemuse digeaegse véljastamise.

2.2.4. Hailetuse usaldusviirsuse nouded

Uhiskond ja asjaosalised peavad nii enne kui pdrast hidletuse toimumist uskuma, et
e-hddletamine on (oli) usaldusvdirne hiiletusviis. Tehniliselt viljendub see jidrgnevates
nduetes.



Ldbipaistvus — hédletuse protsess ja mehhanismid peavad olema avalikud ning arusaadavad.

Auditeeritavus — volitatud isikutel peab olema voimalus veenduda, et hédletusprotsess oli
kogu ulatuses korrektselt 14bi viidud.

Hddle arvestamise kontrollitavus — igal héiletajal peab olema vdimalik soovi korral
kontrollida, et tema hdil on hiilte kokkulugemisel arvesse voetud.

Uleloetavuse korratavus — e-hiilte iilelugemisprotsess peab olema korratav.

2.2.5. Teoreetilised nouded

Taielikkuse huvides toome dra veel kaks héiletusprotokollidele esitatavat nduet. Need on
universaalne verifitseeritavus, mille korral kdikide hdilte I10pptulemuses arvesse votmist peab
saama tdestada iga soovija (ka iga téiesti siisteemivéline osapool), ning hddle absoluutne
(“fail-safe”) salajasus ehk ndue, et hddletaja hadl ei saaks avalikuks mitte mingitel
tingimustel, ka mitte kdikide teiste osapoolte (sh valimiste korraldajate) kokkuméangu korral.

Me arvame, et selliseid ndudeid téitvat reaalset hddletamisskeemi ei ole olemas ning ei saagi
kunagi olema.

2.3. Tehnilised eeldused

Tehnilised eeldused, millele esitatud kontseptsioon ja meie analiiiis tuginevad, on jargmised.

Kesksiisteemi serverid on turvalised ja usaldatavad. See tdhendab, et kesksilisteemi serveri
kompromiteerumine voib e-hédletamise turvalisust mdjutada nii suurel mééral, et tulemused
tuleb tiihistada.

Samas on kesksiisteem siiski jagatud mitme serveri vahel. Kas see on iilalnimetatud eelduse
korral tildse vajalik? Vastus on kindlasti jah, selline modulaarsus vdimaldab siisteemi tehnilist
turvalisust oluliselt tOsta.

Kesksiisteem koos sisevorguga on terviklik ja kdideldav ning tema fiiiisiline turve on korras.
Me ei analiiiisi néiteks sisevorgus toimuvaid vahendusriindeid, side- ega toitekatkestusi.

E-hééletamise infosiisteem on muust valimiste infosiisteemist vorgutasemel eraldatud, kogu
suhtlus vilismaailmaga toimub lébi piiratud liideste.

Haéiletajal on tugeva autentimise ning digiallkirja andmise vahend, nditeks ID-kaart, DigilD
v0i Mobiil-ID, millel on kehtivad autentimissertifikaat ja digitaalallkirja sertifikaat.

Digitaalallkiri on voltsimatu, ID-kaart, Mobiil-ID ning nende kasutamisega seotud
baastarkvara on turvalised ja veatud.

Hdidletaja keskkond (arvuti, brauser) on turvaline. Samas ei ole see keskkond
valimiskomisjoni poolt kontrollitav ning selle turvalisuse eest peab hoolitsema keskkonna
omanik ja sellega seotud riske tuleb hallata kodanike teavituse ja infoturbealase teadlikkuse
tdstmise kaudu.

Stisteemi sisendandmed — kandidaatide ja valijate nimekirjad — on korrektsed.

2.4. Siisteemi arhitektuursed komponendid

Me ei kirjelda selles analiiiisis siisteemi ennast, kuna seda teeb analiiiisitav kontseptsioon
niigi, kuid iihise arusaamise huvides tuleb anda nimed siisteemi komponentidele ja selles



toodeldavatele andmetele. See nimekiri ei ole tdielik — enamik moisteid on niigi kas
intuitiivsed voi siis kirjeldatud analiiiisitavas kontseptsioonis.

Hddletaja rakendus, HR — hailt hailetaja arvutis kriipteeriv ja allkirjastav rakendus. Hailetaja
rakendus to0tab hddletaja arvutis.

Hidlteedastusserver, HES — server, mis annab héiletajale rakenduse ja selle jaoks vajalikud
andmed, vOtab vastu antud hédle ja edastab selle HTS-ile. Kuna HES on ka seaduses
defineeritud "Vabariigi Valimiskomisjoni veebilehe" rolli, siis nimetame teda tihti ka
Veebiserveriks.

Hddltetalletamisserver, HTS — server, mis talletab hédiletajate antud kriipteeritud e-haéli,
voimaldab neid sorteerida, tiihistada ning kokkulugemiseks HLR-ile edastada. HRL-ile
edastamisel eemaldatakse kriipteeritud e-hailtelt valija digitaalallkiri ning e-hddled muutuvad
anoniilimseks.

Hddltelugemisrakendus, HLR — eraldiasuv rakendus, mis kriipteerib digiallkirjadeta e-héiled
lahti, summeerib need ning véljastab e-hddletamise tulemused. Arvuti, milles HLR td6tab,
kannab nime HLR server.

Kehtivuskinnitusteenus — véline teenus, mis tdendab hailte digitaalallkirjade andmise aega
ning hailetaja allkirjasertifikaadi kehtivust.

Internet — vorguithendus HR ja kesksiisteemi vahel.

Sisevork — iihendused kesksiisteemi komponentide vahel. Sisevorgu alla kuulub ka tulemiiiir
ja muud voimalikud vorgutasemel péadsukontrolli mehhanismid ning vallasandmekandjatel
andmekanal HTS ja HLR vahel.

Auditististeem — auditiandmete kogumiseks ja auditirakenduse t66ks mdeldud Kesksiisteemi
osa.

Lisaks on siisteemis Andmebaas ning hulgaliselt rakendusi — haélte sorteerimise rakendus,
auditirakendus, valija tagasiside rakendus jne. Andmebaas asub HTS-is, ehkki tegelikult on ta
iseseisev loogiline komponent ja vajadusel voiks paikneda ka eraldi serveris.

Kaudselt on e-hédletamise siisteemi osaks ka valimiste infosiisteem, mis annab e-hééletamise
jaoks vajalikke andmeid, millest saadakse tiihistusi ja ennistusi ning kuhu sisestatakse
valimiskomisjoni poolt kinnitatud e-hdélte lugemise tulemused.



3. TUVASTATUD RISKID

Detailne, siisteemi arhitektuurist ja riskide kategooriatest 1&htuv tehniline riskianaliiiis on
toodud Lisas 3. Selles peatiikis analiilisime vaid e-hddletamisega seotud pohimottelisi
probleeme ning toome é&ra tehnilise analiiiisi koondtulemuse.

3.1. Fundamentaalsed probleemid

3.1.1. Vajadus usaldada héailetaja arvutit

Ténapdeva personaalarvuti on sedavord komplitseeritud, et valija seisukohalt on tegemist
"musta kastiga", mille t66d ta kontrollida ei oska ega suuda. Arvuti voib hééletaja nimel, kuid
tema eest salaja, teha praktiliselt kdike — hdidletada teise kandidaadi poolt, signeerida lisaks
hailele veel midagi muud, saata valija hdil lahtiselt ajakirjandusele ja nii edasi.

Pohiliselt on hailetaja arvuti riinnatav nelja vektori kaudu:

— vork / operatsioonisiisteem (nditeks Microsoft Windowsi vorguteekide vead, USB mélu-
seadmete kasutamise ohud, jne),

— e-post, kiirsuhtlusprogrammid ning sotsiaalvorgustikud, kui koige enam dra-
kasutatavamad Interneti-teenused,

— veebibrauserite turvavead (igas brauseris ning tema lisades on piisavalt vigu, et
voimaldada riindekoodi sisaldavate veebisaitide kiilastamise kéigus arvutit riinnata),

— fiisiline juurdepéis.

Nende kanalite kaudu saab arvutisse installeerida tarkvara, mis kas:

— jélgib kasutaja t66d — saab teada tema antud hdile ja/voi ID-kaardi PIN-koodi; voi

— asendab Héiletaja Rakenduse teisega ning annab vale (kasutaja tahtest erineva) haile; voi
— kuritarvitab ID-kaarti ning annab hééletajale teadmata digitaalallkirju; voi

blokeerib hédletamise.

Samad riskid olid olemas 2003. aastal, selle analiiiisi esimese versiooni kirjutamise ajal ning
need riskid eksisteerivad ka 2010. aastal. Selles osas on olukord muutumatu. Tosi kiill,
riindeid tehakse tihedamini, riinded vdivad olla paremini ettevalmistatud ning enamik riindeid
tehakse kuritegelikel eesmérkidel.

Praeguseks ajaks on teada iiks riinne valisriigis, kus kasutati dra arvutiga ihendatud kiipkaarti
ning kus kasutaja nimel tehti pangas rahalisi tehinguid, ilma et kasutaja seda ise tdhele oleks
pannud. Varemalt teadaolevat ning varemgi tehniliselt voimalikuks peetud riinnet on niiiid
praktikas demonstreeritud, kuid asjaoludel, mis seni oluliselt ei muuda e-hédletuse
riskihinnangut.

Eestis on praeguseks ajaks tekkinud ka teoreetiliselt huvitav olukord, kus ID-kaardi
draiveritest on loodud kaks versiooni, millest iihe ldhtekood on avalik ning kdigile soovijatele
kittesaadav. Baastarkvarade paljususe tottu on l0ppkasutajad sunnitud tegema nende vahel
valiku ning pahaaimamatu arvutikasutaja ei suuda tihti vahet teha, millisest allikast périt ID-
kaardi draiverid on ohutud ning millised mitte.

Samal ajal on ka riinnete avastamine, nende késitlemine kuritegudena, nende uurimine ning
kurjategijate viljaselgitamine nii Eestis kui mujal maailmas oluliselt edasi arenenud. Ka
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arvutite kaitsmisele pdoratakse oluliselt enam téhelepanu ning kokkuvdtteks ei ole praktiline
olukord I6ppkasutaja keskkonna riskide osas palju muutunud.

Pikemalt on hééletaja arvutiga seotud pShimottelised probleemid lahti kirjutatud Avi Rubini
toos [Rubin] ning konkreetselt Eesti e-valimiste siisteemi riske on késitletud ka Buldase ja
Magi artiklis [BM]. Kahjuks on tegemist selliste riskidega, mida e-hdiletamise kesksiisteem
ei saa kontrollida ega véltida.

Leiame siiski, et hédletaja arvuti usaldamine, hoolimata teadaolevatest riinnetest tema vastu,
on hdéletamise ldbiviimisel aktsepteeritav risk.

Pohjused on jargmised:

- Uhe hiiletaja arvuti vdi vorguithenduse riindamine tema hiile voltsimise eesmirgil ei ole
maistlik. Kogu héiletuse tulemust saab mojutada ainult massilise riindega.

— Uhe héiletaja arvuti riindamine tema paroolide/PIN-koodide saamise eesmirgil ei ole
seotud e-hééletamisega siindmusega — seda vaib teha ka igal muul ajal.

— Uhe hiiletaja arvuti sihitud riindamine, eeldades, et seda arvutit kasutab see vdi teine
konkreetne isik, ei ole tdnapdeval praktiline. Enamik riindeid on automatiseeritud ning
moeldud massiliseks kasutamiseks.

— Massilise arvutite vastase riinde salajane ldbiviimine on praktiliselt voimatu. Seda on
ndidanud kurivara levik — ka kuitahes kavalalt kirjutatud ja stealthy kurivara ilmutab
ennast mingit tlitipi arvutites ikka, kui mitte muul pdhjusel, siis arvuti (Windowsi, brauseri,
Outlooki...) enda vigade tottu. Ka viimase aja kdige edukam kurivara Stuxnet, mis oli
loodud ennast levitama vidga mérkamatult ning avaldas enda mdju ainult véga tiksikutes
olukordades, avastati sellest hoolimata. Hadletajate arvutite konfiguratsiooni erinevused
ning operatsioonisiisteemi, brauseri, viirusetdrjetarkvara jm paljusus tingib olukorra, kus
osad hééletajad panevad riinnet tdhele ning see avastatakse ning blokeeritakse.

E-hdidletamine ise voib sddrase riinde tulemusel isegi ebadnnestuda, kuid viga tdendoliselt
tuvastatakse riindaja ja riinde ulatus. On selge, et riinde edukus jdéb piiratuks ning riindaja
esialgne eesmirk ei tditu. Seetdttu ei ole sellise riinde tellimine poliitilise tellimustddna
kuigi reaalne.

— Massilise veebiserveri voltsimise riinde ldbiviimine on vdimalik, kui valijate teavitamine
e-valimiste veebiserveri aadressist ei ole piisavalt aktiivne.

— Kuna héile andmine toimub veebi moéttes "ebastandardse" tehnoloogia abil (kasutatakse
eraldi rakendust), on hiile voltsimiseks vajalik teadmus vdrdlemisi suur. Ukskdik millise
Interneti-panga riindamine on vdhemalt suurusjirk-kaks kergem, sellest saadav kasu on
aga palju reaalsem.

3.1.2. Vajadus usaldada avalikke internetipunkte

Eraldi tuleb vaadata arvuteid, mida kasutab palju inimesi: AIP-d ja internetikohvikud, koolide
arvutiklassid, suurte ettevotete tsentraalselt hallatud arvutid ning ka spetsiaalsed valimiste
ajaks piisti pandud no ,,valimistelgid, mis pakuvad samuti e-valimise voimalust.

Selliste arvutite ja vorkude administraatoritel on vdimalik riinnata koiki sealtkaudu
hééletajaid, lastes hédletada néiteks vaid oma lemmikerakonna poolt. Kooli arvutiklassi voib
muidugi kompromiteerida ka lihtsalt nutikas koolijiits.
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Interneti-pankade vastu on maailmas selliseid riindeid tehtud, ehkki (teadaolevalt) vaid paar
korda. Leiame siiski, et ka see risk on vdike ning ei saa mdjutada suurt hulka e-hailetajaid.

Pigem juhime tdhelepanu oluliselt suuremale ja iildsegi mitte tehnilise iseloomuga riskile, et
AIP haldajal on keskmisest suurem vdimalus kohapeal hidletajate otsuseid suunata vdi
mojutada. Selles kontekstis tuleb inimesi hoiatada, et nad vdimalusel véldiksid (eriti just
parteipoliitiliste) internetipunktide kasutamist.

3.1.3. Vajadus usaldada avalikku vorku
Lisaks oma arvutile peab vorgukasutaja usaldama avalikku Internetti kogu selle keerukuses.

Valija peab hidletamist alustama digelt veebilehelt. See on kogu hédletusprotsessi turvalisuse
alus. Kui keegi suudab meelitada valija alustama “hééletamist” valelt veebilehelt, siis ei saa
edasise tegevuse kohta mingeid piire seada: talle vdidakse saata vale rakendus, anda vale
kandidaatide nimekiri, kogu tema arvuti kontrolli alla vd&tta. Tépsemalt on neid riske
analiilisitud riskianaliiiisi peatiikis 9.2.2, "Interneti kasutusega seotud riskid”.

3.1.4. Vajadus usaldada Kesksiisteemi arvuteid

Kesksiisteemi arvutite siisteemne kiht — operatsioonisiisteemid ja standardtarkvara ehk
kontseptsioonis kirjeldatud “mustad kastid” — on meie jaoks komponendid, mida lihtsalt tuleb
usaldada. Selle usaldusvajaduse saab viia miinimumini, hankides neid komponente vaid
usaldusvairsetest allikatest, kes seejuures ei tohiks teada nende kavatsetavat kasutusviisi.
Pohimotteline probleem jaéb aga alles.

3.1.5. Voimatus toetada koiki valijaid

Igasuguse tehnika kasutamine vélistab mingi osa inimestest, kes seda kasutada ei saa, kas siis
seetOttu, et tal pole juurdepddsu arvutile, tal puuduvad vajalikud arvutioskused, arvuti
kasutamist takistab fiilisiline vdi vaimne puue, inimesel pole soovi arvutit kasutada vdi siis
lihtsalt kasutab inimene sellist platvormi, mis ei ole iildlevinud. Ka HR ei hakka kindlasti
tootama koikidel Eesti Vabariigi kodanike kidsutuses olevatel arvutitel. Kuigi rakendus
luuakse nii Windows, Linux kui ka MacOSX platvormile, jadb siiski teatud hulk platvorme ja
operatsioonisiisteemide versioone toetamata. Eestis ei ole ka mingit ametlikku standardit, mis
kinnitaks riigis legaalselt "lubatud" arvutiplatvormid, mida e-hdiletamine siis toetada saaks.

3.1.6. E-hiiletamise ja tavahiiletuse protsesside konfliktid

E-hééletamine toimub samal ajal tava-hdéletusega; selle eest vastutavad ning seda viivad
toendoliselt 14bi samad inimesed.

See tdhendab, et e- ja tava-hdiletuse protsesside vahel voib tekkida konflikte. Inimesed
peavad tegema mitut asja korraga, teadma senisest rohkem ning jagama oma téhelepanu
mitme siisteemi vahel.

Niitena toome jaoskondade prioriteedikonflikti. E-hédlte lugemise alustamiseks peavad
olema kdikidest jaoskondadest lackunud koéik e-hailte tiithistusavaldused, need peavad olema
ringkondade komisjonide kaudu VVK-sse ja sealt Kesksiisteemi joudnud. Viivitus kasvai iihe
jaoskonna t60s blokeerib kogu e-hdédletamise lopetamise protsessi. Samas on jaoskondade
jaoks nende nimekirjade tegemine ja saatmine véga ebaoluline t60, kuna jaoskonna enda
hééletustulemus sellest ei soltu.
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3.1.7. Protsesside tsentraliseerimise riskid
Kontseptsioon kirjeldab tsentraliseeritud lugemisega hédletamis- ja lugemisskeemi.

Tsentraliseerimine annab efektiivsuse, kuid toob kaasa riskide kontsentreerumise. Seda nii
tehnilisel kui inimeste tasemel — iiksainus programmeerija viga vdi iihe hééli lugeva isiku
ebaausus annavad siin palju suurema efekti kui tavalisel, jagatud protsessil pohineval
hiiletamisel.

3.1.8. Protsesside formaliseerumisega kaasnevad riskid

Fiitisilise maailma reeglid on alati “pehmed”, kuna inimestevahelisi suhteid saab igal erijuhul
muuta. Infosilisteemidesse valatuna muutuvad reeglid aga rangeteks, enam neid eirata ega
“nurki 10igata” ei saa.

Tulemusena vdivad liigformaalsed protseduurid t66 tdielikult blokeerida, voi kaovad dra
moned siiani toiminud ja sisuliselt moistlikud erandite tegemise viisid.

Toome niiteks valija isiku tuvastamine. Tavavalimistel lubatakse naise ja lastega valima
tulnud pereisa hiddletama ka siis, kui tal pass koju on jddnud; usutakse abikaasa sona,
vaadatakse to0toendit voi spordiklubi litkmekaarti ning vdetakse valesti autentimise risk.
E-hdiletamisel sellist voimalust ei ole; kuna HR «<» HES protokollis “nurumise” sonumeid ei
ole, siis ilma ID-kaardita e-haalt anda ei saa.

Drastilisemaks nditeks on Londoni kiirabi dispetSersiisteemi realiseerimine IT vahenditega.
Ekipaazide senine mitteformaalne juhtimine lakkas td6tamast ning muutuse otsese tagajérjena
suri kolme péevaga 26 inimest, kelleni abi ei joudnud.

Tuleb l&dbi moelda need valimiste kdigus ldbiviidavad protseduurid, kus praegu kiputakse
reegleid rikkuma, ning moelda, kas e-hdéletamine tekitab nendes kohtades probleeme vdi ei.
Siin tuleb saada sisend tava-héiletuse tookorralduse voimalikult madalatelt tasemetelt.

3.1.9. Siisteemi sisend- ja viljundandmete volitamatu muutmine

E-hdidletamise siisteemi v0ib vaadata masinana, mis saab sisendiks kandidaatide ja valijate
andmed ja héadletajate valikud ning annab valjundiks hééletustulemuse ja seda kinnitavad
kontrollandmed.

Koikide nende sisendite ja véljundite korrektsus on kriitiline. Igasugune tehniline turvalisus
kaotab mdtte, kui keegi ei kontrolli, kas VVK valimiste infosiisteemi sisestatud numbrid
klapivad HLR poolt kokku loetutega.

3.1.10. Arendus- ja haldusprotsessi probleemid

Iga infosiisteemi kaks tegelikult kdige ohtlikumat riski on arenduse kvaliteet ehk tarkvara
vead ja halduse kvaliteet ehk siisteemi konfigureerimise vead. Nii testimata tarkvara kui ka
hooletu haldus tekitavad lisaks lihtsalt vigadele ka turvaprobleeme. E-hédéletamise siisteem on
sellistele vigadele eriti avatud, kuna ta on hajussiisteem (koosnedes mitmes eri keskkonnas
tootavast komponendist), harva kasutatav, raskesti testitav ja aegkriitilise valmimistéhtajaga.

Kriiptograafia kasutamisega kaasnevad rakenduse kvaliteediprobleemid

Hailetusskeem kasutab avaliku votme tehnoloogiat (PKI) nii serverite poolel kui ka HR-is,
tehtavad operatsioonid on seejuures vordlemisi lihtsad. Praktika niditab aga, et detailide
keerukuse tdttu tehakse PKI realiseerimisel véga tihti vigu, kusjuures pisivea efekt v3ib olla
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turvalisuse tdielik kadu. Naiteks Microsofti PKI-véljatootlustes on olnud viga drastilisi vigu
(signeerimisahelate kontrolli puudulikkus).

E-hdidletamises on kriiptograafiast tekkinud probleeme oodata eeskdtt HR tookindluses
(kontrollimatu keskkond) ning hailte kokkulugemisel (keerukas votmehaldus).

Lihtsat rohtu ei ole. Rakenduste korrektsus tuleb tagada hoolika analiiiisi ja testimisega. PKI-
rakenduste loomiseks tuleb varuda rohkem aega ja raha kui sarnase funktsionaalse
keerukusega, kuid kriiptograafiat mitte kasutava tarkvara jaoks. Hoolimata sellest, et
missioonikriitilise tarkvara véljatddtamine ning kasutamine on viga kulukas ja keerukas,
suudetakse seda nditeks kosmose, energia jms valdkondades siiski edukalt teha. Senised
kogemused Eesti e-héddletamise lahenduse realiseerimisel néitavad, et seda on vdimalik teha
ka meil.

3.2. Tehnilise riskianaliiiisi kokkuvote

Olulisemad tehnilised riskid jagunevad laias laastus nelja kategooriasse:
— Interneti kui avatud ja avaliku keskkonna riskid;
hailetamisel juhtuvad vead, mida vdimendab hééletaja jaoks tundmatu rakenduse
kasutamine;
hééli salvestava/sorteeriva serveri kui siisteemi kdige keerukama komponendi vead;
hailte kokkulugemise probleemid, mida vdimendavad korged nduded protsessi
organisatoorsele turbele.

Detailne analiilis on toodud peatiikis "Lisa 3 - tehniline riskianaliiiis", siinkohal anname
nimekirja kiimnest meie arvates koige olulisemast (suurema moju ja tdendosusega) riskist.

Risk Rakendumise
koht

Kasutaja arvuti riindamine ja kontrolli alla vdtmine (ON
rakendused

Héidletaja rakenduse torked ja kvaliteediprobleemid HR

Vahendusriinded veebiserveri ja héiletaja arvuti vahel, vdlts-veebilehed | Internet

Hailetaja rakenduse vai selle sisendandmete kompromiteerumine HR, HES

Veebiserveri ndotustamine voi selle sisu volitamatu muutmine HES

Haidle salajasuse rikkumine veebiserveris hdile andmise jooksul HES

Klassikalised veebirakenduse / veebiserveri halduse ja turvalisuse vead [ HES

Kesksiisteemi (HTS) tarkvara torked ja kvaliteediprobleemid HTS

HLR rakenduse funktsionaalsed vead HLR

HLR salajase votme hdving / juurdepdédsu voimatus votmehaldus

Koige kdrgem turvarisk on veebiserveri sisu ja rakenduste turvalisus. Siin kombineeruvad
vigade suur tdendosus ja riilnnete kerge teostatavus kogu hiiletusprotsessi mojutava efektiga.

Mitte iihtegi varem teadvustamata pohimottelist probleemi, millega kontseptsioonis
arvestatud ei ole, me ei leidnud: skeemi lihtsus tingib ka vigade lihtsuse, intuitiivne tulemus ei
ole palju halvem kui tehniliselt siistemaatiline riskianaliiiis.

Kokkuvdtteks voib aga Oelda, et e-hdiletamise riskid on tegelikult vdga sarnased tava-
hédletuse riskidele, enamikul tehnilistel riinnetel ja ohtudel on tava-maailmas analoogid. IT-
siisteemide asemel on inimesed ja organisatsioonid, aga skeem ja protsessid on samad.
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Héiletaja rakenduse vigade asemel on tava-hdiletusel valed/vigased nimekirjad (“Florida
butterfly”, [Florida]), hailte kontrollimisel ja kokkulugemisel teevad vigu nii tarkvara kui
inimesed, on olemas kidideldavuse probleemid (jarjekorrad valimisjaoskondades) ja riinded
usaldusviirsuse vastu (protestid).

E-hdidletamine lisab siia vaid sOltuvuse tehnikast. Lisaks kehtib iildine tehnoloogiast tekkiv
probleemide voimendumise efekt: vigade sagedus viaheneb, nende ulatus aga suureneb.
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4. INOUTAVAD JA SOOVITATAVAD TURVAMEETMED

Me ei hakka kirja panema tavalisi turvaliste siisteemide ehitamise ndudeid — neid vdib lugeda
paljudest asjakohastest infoturbe raamatutest v3i -standarditest. Eeldame, et kasutatakse
padsukontrolli, haldustegevused on dokumenteeritud, operatsioonisiisteemid (kontseptsiooni
“mustad kastid”) on turvavigade suhtes uuendatud, rakendused kontrollivad oma sisendit ja
logivad tehtud tegevusi ja nii edasi.

Soovitame siisteemi iildturbes tugineda ISKE turvatasemele H.

Samas ei saa iihegi iiliolulise silisteemi turvalisus piirduda etalonturbega. Siin loeme me seega
tiles turvanduded, mis tulenevad e-hédletamise slisteemi spetsiifilistest isedrasustest.

4.1. Uldised nduded kesksiisteemile

4.1.1. Nouded Kesksiisteemi arhitektuurile

Kesksiisteemi operatsioonisiisteemide ja andmebaasi valiku printsiibid on kontseptsioonis
kirjas ning neid tuleb jidrgida. Eesmérgiks on lihtsus ja kontrollitavus.

Kesksiisteemi eraldatus
E-hédletamise Kesksiisteem peab olema eraldiseisev infosiisteem eraldiseisvate serverite ja
nendevahelise vorguiihendusega.

Vorgu tsoneerimine
Veebiserver / HES peab asuma eraldi vorguosas, kuid mitte tulemiiiiri ja avaliku vorgu vahel.

Siisteemsete platvormide funktsionaalsuse piiramine

Koikide serverite ja muude siisteemi osade funktsionaalsus peab olema absoluutselt
minimaalne etteantud teenuste ja rakenduste tooks wvajalik. Serverites ei tohi olla
arendusvahendeid (kompilaatorid, mittevajalike programmeerimiskeelte tugi), andmebaasi
juurdepddsu vahendeid, jne. Mittevajalikud rakendused ja teenused ei tohi olla installeeritud,
tulemiiiirides tohib olla lubatud vaid minimaalne hulk absoluutselt vajalikke vorguprotokolle,
jne.

Vorgutasemel riindetuvastus ja siisteemide tervikluse tagamine

Siisteem peab tuvastama reaalajas enda vastu vorgutasemel sooritatud riinded (vorgutasemel
IDS). Serverid peavad tuvastama operatsioonisiisteemi ning e-héddletamise jaoks oluliste
failide tervikluse rikkumise. Selleks v3ib kasutada néiteks monda Tripwire sarnast vahendit.

Serverite oleku salvestamine

Enne e-hédletamise algust tuleb Kesksiisteemi serveritest teha nn “puhtad” koopiad, mis
sisaldavad kogu serverite konfiguratsiooni ja tarkvara. Seejérel on voimalik hadletuse kéigus
torke andnud server taastada toGtavasse konfiguratsiooni maksimaalselt kiiresti.

Pérast hadlte andmise perioodi 16ppu tuleb luua kdikide HES ja HTS serverite kovaketastest
ning nendes olevatest andmetest “kiilmutatud” auditikoopia.

Teine auditikoopia tuleb luua tulemuste 16pliku fikseerimise eel.

Auditikoopiaid tuleb hoida turvaliselt — turvalimbrikus ja lukustatud seifis — ning nendele
ligipadsu faktid peavad olema fikseeritud.
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Keskse andmebaasi kasutamine

Kandidaatide ja valijate andmebaas peab olema iiks ja iihine kdigi siisteemi komponentide
jaoks ning paiknema HTS-is (vdi eraldi andmebaasiserveris). Erand on muidugi HLR, millele
tuleb kdik andmed ette anda staatiliste failidena.

4.1.2. Nouded Kesksiisteemi rakendustele

Kasutajaliideste mitte-graafilisus

Kuna koik sooritatavad operatsioonid on ddrmiselt lihtsad, siis soovitame kogu Kesksiisteemi
ulatuses kasutada ainult tekstilise voi pseudograafilise liidesega rakendusi. See vdimaldab
kasutada lihtsamaid arendusvahendeid, suurendada rakenduste I&bipaistvust, loobuda
graafiliste liideste installeerimisest Kesksiisteemi serveritele jne. Negatiivseks kiiljeks on
rakenduste spartalikum (tehnilisem, vahem atraktiivne) véljandgemine. Lisaks tekib vajadus
nende kasutamine tépselt dokumenteerida, kuid see on voorus, mitte puudus.

Tehniliste vigade logimine
Koik Kesksiisteemi rakendused peavad nende t60 jooksul juhtunud tehnilised vead ja
loogilised vastuolud registreerima ja Auditisiisteemile edastama.

4.1.3. Tookindluse tagamine

Siin kirjeldame dra tookindluse tagamise arhitektuursed ja puhttehnilised meetmed. Ei tohi
aga dra unustada riskianaliilisi vdidet — kdige suuremad todkindluse riskid seisnevad halduse
vigades ning vigases tarkvaras.

Siisteemi kdideldavuse nouete spetsifitseerimine

Stisteemi kdideldavuse nduded peavad olema fikseeritud. Peab teadma, kui kiiresti peab
hédletajale vastuse andma, kui kaua tohib aega votta hiilte sorteerimine ja lugemine, jne.
Need on sisendandmed siisteemi tehnilise disaini jaoks.

Koormustestid
Siisteemile tuleb teha koormustest (load test) ja lilekoormustest (stress test).

Monitoorimine
Peab eksisteerima kogu siisteemi kui terviku t66d monitooriv rakendus, mis salvestaks koik
kogutavad joudlusandmed. Vigade korral tuleb siisteemi haldajale tuleb saata veateavitus.

Andmekadude piiratus, andmete taastatavus

Tuleb &ra piirata andmete hulk, mis Kesksiisteemi vigade korral kaotsi minna voib. Selleks on
kaks meetodit — koikide sisendandmete dubleerimise ja taasesitamise vdimalus voi andmete
tarkvaraline peegeldus teise siisteemi.

Lihtsam meetod on teha sagedasi varukoopiaid e-hdéletamise kidigus tekkivate andmetest
(andmebaasi redo-logidest). Kuna andmete maht on viike, siis vdib selle varukoopiate
tegemise sageduse valida sobilikult véikese (nditeks iga viie minuti tagant).

Taasteplaanide olemasolu

Peavad valmis olema protseduurid kogu siisteemi voi andmebaasi uuendamiseks olukorras,
kus moni komponent vdi andmebaas on mingil pohjusel (riistvara rike, haldusviga vms)
hévinud.

4.1.4. Nouded andmeformaatidele

Andmeformaadid peavad olema nii lihtsad kui voimalik.
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Eelistatud on “inimloetavad” formaadid.
XML ei ole iseenesest eelis, vilja arvatud véliste kanalite jaoks (tiihistused / ennistused).

Transporditavate andmete tervikluse tagamine

Andmete transpordil HES-HTS ning HTS-HLR vahel tuleb rakendada meetmeid, mis
tagaksid iilekantavate andmete tervikluse. Terviklust tuleb kontrollida nii andmete transpordi
hetkel kui hiljem, auditeerimise kéigus.

Auditeerimise kédigus ndutavad kontrollid on kirjeldatud vastavas sektsioonis.
Transpordil tuleb rakendada lihtsamaid meetodeid, niditeks kontrollsummade arvutamist.

HLR sisend ja viljund lihtteksti
Kogu HLR sisend ja véljund peavad olema lihttekstis (nditeks CSV formaat).
XML (voi iikskdik milline SGML-pohine vorming) lisaks HLR rakendusele liialt keerukust.

Véltsimiskindel, lihttekstis logimine
Auditeeritavate logide jaoks tuleb kasutada voltsimiskindlat logimist.
Logid peavad olema lihttekstis loetavad.

Hiiéle kriiptogrammi formaat
Lahtisel kujul hail peaks olema voimalikult lihtsas formaadis, soovitavalt ASCII tekst.

Haéle kriipteerimiseks soovitame standardi PKCS#1 2.1 kriipteerimisskeemi RSAES-OAEP,
abifunktsioonidena kasutada standardis toodud vaikefunktsioone [PKCS]. Sisuliselt tdhendab
see hdidle kriipteerimist otse RSA algoritmi abil, ilma vahepealse siimmeetrilise
kriipteerimiseta. See piirab kiill dra héaile pikkuse ja ei sobi keerukate (mitme valikuga,
vabateksti voimalusega) hddletusskeemide jaoks, kuid on Eesti skeemi puhul parim valik.

Haile voib signeerida iikskdik millise digitaalallkirja sertifikaadi abil, millel ei ole
e-hdéletamist keelavat kasutusvaldkonna piirangut. Praegusel hetkel sobivad nendeks ID-
kaart, DigilD ning Mobiil-ID. Tulevikus vdib olla olemas ka teisi digitaalallkirja sertifikaate,
siis vOib kasutada ka neid.

4.1.5. Nouded vilistele andmekanalitele

Kandidaatide nimekirjade avalikkus
Igal soovijal peab olema vdimalus saada koopia kandidaatide tdielikust nimekirjast.
VVK peab eraldi sdltumatu kanali kaudu avalikustama selle nimekirja kontrollsumma.

Sisendandmete tervikluse kontroll

Siisteemis olevat valijate nimekirja ja kandidaatide nimekirja peab saama vorrelda AS
Andmevara ja VVK originaalidega.

Naiteks voib nii Kesksiisteemi kui VVK andmebaasis olla péring, mis arvutab kontrollsumma
iile valijate nimekirja kantud hééletajate isikukoodide.

Viljundandmete tervikluse kontroll
Siisteemist lahkuvad failid (hdiletustulemused, e-hdiletanute nimekirjad) peavad olema
mingil viisil siisteemis olevate andmetega vorreldavad.

Tiihistuste ja ennistuste nimekirjade allkirjastamine

VVK-st ldhtuvad tiihistuste ja kinnituste nimekirjad peavad olema digitaalselt allkirjastatud.
HTS tiihistus/ennistusrakendus peab seda allkirja kontrollima HTS-is oleva volitatud
allkirjastajate nimekirja vastu, milles peab olema vihemalt kaks isikut.
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4.2. Nouded siisteemi komponentidele

4.2.1. Nouded HR-ile

Hailetaja autentimiseks tuleb kasutada autentimisvahendil paiknevat ametlikku autentimis-
sertifikaati, mitte muid sertifikaate, mis voivad samuti autentimisvahendil olla.

Rakendus ei tohi puhverdada hééletaja kiipkaardi sertifikaatide padsukoode ning voimaluste
piirides tagama, et ka operatsioonisiisteemi teegid ning muu baastarkvara ei lubaks
puhverdamist.

Hisiletaja valiku ja vaadatavate andmete peitmine veebiserveri eest

Brauseris / HR-is toimuv kandidaatide andmete vaatamine peab olema veebiserverist tiiesti
soltumatu. Kogu hiile andmiseks vajalik informatsioon tuleb brauserisse saata iihe péaringuga,
nii et veebiserveril ei oleks teadmist, milliste kandidaatide andmeid hiiletaja tipselt vaatas.

4.2.2. Nouded HES-ile / Veebiserverile

Veebiserveri autentimine hiiletaja poolt, HTTPS
Suhtlus veebiserveri ja hédletaja arvuti / HR vahel peab olema turvatud.
Oluline on serveri autentimine, kanali kriipteeritus on sekundaarne.

See on koige olulisem héaédletamisprotsessi noue iildse. Kui hédletaja satub valele
veebiserverile, on see vordne valimisjaoskonna asemel mdne partei peakorteris hiédletama
hakkamisega: tagada ei saa mitte midagi, tulemus ei pruugi omada valija tahtega mingit seost.

Server peab to6tama turvatud reziimis, s.t. kasutama HTTPS protokolli.

Haaletajal saab veebiserveri autentsust kontrollida selle sertifikaadi kaudu.

Sertifikaat ei pea seejuures tingimata olema signeeritud héiletaja arvuti poolt usaldatava
sertifitseerimisserveri poolt; tegeliku turvalisuse loob see, kui valija kontrollib serveri
sertifikaadi kontrollsummat (“sdrmejilge”). Vastav vdimalus on igas Interneti-brauseris
olemas.

Serveri sertifikaadi kontrollimise kirjeldus ja dige kontrollsumma tuleb teavitusprotsessi
kaigus valijatele teadvustada ja selle tiitmist nduda (v4i vahemalt tungivalt soovitada).

Minimaalne funktsionaalsus

Kuna tegemist on avalikus internetis oleva serveriga, mida saab koikide seal todtavate
rakenduste ning koigi avatud teenuste/protokollide kaudu riinnata, siis tohivad veebiserveris
olemas olla (mitte ainult to6tada, vaid ka installeeritud olla!) vaid need komponendid, mida
on vaja.

Hisdletaja autentimine autentimisvahendi autentimissertifikaadiga

Hadéletaja tuleb autentida autentimissertifikaadiga ning mitte mingil muul viisil. Lisaks tuleb
kontrollida, et antud hiél oleks digitaalselt allkirjastatud sama isiku poolt, kes ennast
veebiserverile autentis.

HTTP veebiserveri ainus funktsioon olgu HTTP iimbersuunamine

Haéiletajate mugavuse jaoks voidakse siiski otsustada hoida iileval ka HTTP teenust.

Sellisel puhul peab selle serveri ainus funktsioon olema HTTP iimbersuunamine tegeliku
turvalise HTTPS veebilehe peale.
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E-hiiletamise kasutatav domeen peab asuma .ee tippdomeenis.
Soovitame e-hédéletamise jaoks reserveerida eraldi serverinime (FQDN), mida kasutatakse
ainult e-hddletamise labiviimiseks.

Veebiserveri poolt kuvatavate kandidaatide andmete piiramine

E-hdidletamise lehel v6i HR-is tohib kandidaatide kohta olla ainult ametlikult vajalikuks
tunnistatud, koikide jaoks iihetaoline informatsioon.

Seal ei tohi olla viiteid reklaammaterjalidele, nditeks kandidaatide kodulehekiilgedele.

Veebiserveri sisu peab olema véimaluste piires staatiline

Kandidaatide andmete néitamise, HR laadimise ning abiinfo andmise veebilehed ei tohi olla
andmebaasis. Kui kandidaatide arvukuse tottu voi muul pdhjusel tuleb andmeid hoida
andmebaasis, siis tuleb veebiserveri jaoks ikkagi genereerida staatiline koopia.

Staatiline, standardne, valideeritud HTML

Hailetajale néidatavad veebilehed peavad olema kirjutatud staatilises HTML-is, mis ei
kasutaks brauseris ega serveris kdivitatavaid aktiivseid skripte.

Veebilehed tuleb valideerida vdimalikult vdhendudliku (minimalistliku) HTML standardi
jérgi.

Korrektsete hiilte logimine

HES peab HTS-ile edastatud, korrektseid hiili logima (Logl).

See on sisuliselt ainus voimalus auditeerida HTS t66d.

Vigaste hiilte mitte-logimine

Kui HES tuvastab, et hiiletajalt saadud e-héél on tehniliselt vigane, siis selliseid héali ei tohi
salvestada. On vdimalik, et viga oli kriipteerimises ning salvestamine rikuks héile salajasuse.
See on probleem hoolimata sellest, et konkreetne héal jéi hdéletusel arvesse votmata.

Tava-turvalisuses vastab sellele ndoudele keeld logida ebadonnestunud autentimiskatsete
andmeid (“vigaseid paroole”).

Kill aga tuleb logida vigase hédle saamise fakt.

Tehniliste vigade logimine

HES peab logima koik hédidle andmise protsessi vead. Autenditud isiku ja hééle signeerija
mittevastavus, poolelijadnud sessioonid (nditeks hddletajale tagasi saatmata jadnud kinnitus
héile arvestamise kohta) jne peavad saama registreeritud.

Reverse proxy kasutamine
Veebiserveri koik hééletajale tagastatavad vastused peavad ldbima reverse proxy, mis teeb
nende sisule elementaarse turvakontrolli.

HES rakenduse multitegumilisus
HES peab olema vdimeline teenindama mitut hédletajat paralleelselt.
Tuleb arvestada, et hddle edastamine HTS-ile ning HTS vastuse ootamine voib votta aega.

HES — HTS iihenduste loomine

HES ja HTS vaheliseks andmevahetuseks peavad olema loodud piisikanalid.

Nende arv peab olema piiratud nii alt kui iilaltpoolt. Maksimaalse iihenduste arvu piiramine
hoiab dra HTS iilekoormamise HES poolt (hddle kiimnekordse saatmise risk). Sisuliselt
tdhendab see, et rakendustasemel teenustdkestusriinded ei padse HES-ist kaugemale.

Kanalid peab looma HTS, s.t. iihendused voetakse sisevorgust véljapoole.
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Hiiile vastuvotmise / tagasiliikkamise kinnitus

HES peab HR-ile vdi brauserile tagastama HTS-ist saadud kinnituse saadud hédle
aktsepteerimise voi tagasiliikkamise kohta. Kinnitus peab olema I6plik, positiivse kinnituse
saanud hdil peab olema tdesti HTS-is salvestatud. See ei vilista muidugi hiile hilisemat
tithistamist kontseptsioonis toodud pdhjusel (tava-hdiletusel osalemine vms).

Rakendustasemel riinnete tuvastus
Vajalik on monitoorida ning analiiiisida hadle andmisel rakendustasemel tekkivaid vigu ning
riindeid.

See tegevus ei ole kerge, kuna nduab voimalike rilndemallide ette ennustamist ja dratundmist.
Tavaliste stisteemide puhul annavad igapdevase kasutuse logid selleks vdimaluse,
e-hédéletamisel neid andmeid pole. Kui monitoorimine ei ole vdimalik, tuleb see analiiiis teha
hiljem, auditisiisteemi abil.

Niidisreeglid monitoorimiseks on jargnevad:

- rohkem kui N autentimist iihe hédéletaja jaoks;

- rohkem kui N iihe hiéletaja poolt antud hailt,

- rohkem kui N autentimist {ihe hédéletaja jaoks, millele ei jargne héddle andmist;
- rohkem kui N autentimist viga lithikese ajavahemiku jooksul;

- lahknevus autenditud valija ja hiile signeerija vahel,

- tehniliselt vigaste (vales formaadis, signeerimata, ...) hdilte andmine,

jne.

4.2.3. Nouded HTS-ile

HTS on e-hédletamise siisteemi kdige keerukam komponent.

Just HTS kaudu sooritatakse enamik vajalikke administratiivseid tegevusi — héélte
sorteerimine, e-héddletanute nimekirjade tekitamine, tiihistusnimekirjade ja ennistuste
sisestamine jne.

HTS rakenduste turvalisus
Kodige lihtsam ja koige olulisem ndue on HTS-is todtavate rakenduste "klassikaline"
turvalisus.

Mingit nimekirja siinkohal anda ei ole motet — tdhtis on, et HTS rakendused todtaksid
vastavalt spetsifikatsioonile ja jélgiksid tavalisi turvareegleid. Kasutajaid peab autentima, iga
tegevuse kohta peab tekkima logi, paroole (kui neid kasutatakse) peab hoidma ja edastama
kriipteeritult, rakendused ega kasutajad ei tohi omada rohkem digusi kui vajalik, ja nii edasi.

HTS rakenduste korrektus

Kui héiletuse ajal leitakse HTS sorteerimis-rakendustes vigu, siis tingib see ilmselt vajaduse
erakorraliseks otsejuurdepddsuks e-hddlte andmetele. Iga selline juurdepédds on tOendoline
turvanduete ja protseduuride rikkumine. Seepérast on HTS rakenduste tookindluse korralik
testimine iihtlasi ka turvameede.

HTS rakenduste ja kasutajate diguste piiramine
Rakendused ei tohi omada ega kasutajatele anda rohkem oigusi kui vajalik — niiteks ei tohi
hééli sorteeriv protsess saada muuta kandidaatide nimekirja.

See on realiseeritav operatsioonisiisteemi juurdepddsukontrollidega, andmebaasi disainiga
ning erinevatele rakendustele minimaalsete vajalike andmebaasidiguste andmisega.
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Andmebaasi olek igal ajahetkel peab olema tagantjérele tuvastatav
Selleks peavad koik andmebaasi tekitatud kirjed omama ajatemplit, muudatuste tegemisel
tuleb kirje eelnev olek arhiveerida, jne.

Andmebaasi parameetertabelite ja konstantsete andmete kiilmutamine

HTS andmebaas sisaldab andmeid, mida ei tohi e-hddletamise jooksul muuta: kandidaatide ja
ringkondade nimekirjad, parameetertabelid, antud héilte informatsioon jne. Andmebaasi
oOigustega tuleb tagada, et neid tdesti ei saaks muuta.

Kuna monede andmebaasiosade seis fikseerub 10plikult hidlte andmise perioodi 16pul, siis
tuleb vastavad tabelid mitte-kirjutatavaks mérkida alles siis.

HTS rakenduste lisakontrollid
HTS rakendused mojutavad hédiletustulemust nii otseselt, et nende vdimalike vigade
viltimiseks tuleb ilmselt rakendada mitmekordseid kontrolle.

Niiteks haélte tiihistusprotseduur (tavaliste ja digitaalallkirjadega varustatud andmete
lilkkumine) on kontseptsioonis kirjeldatud. Sellele tuleks lisada programse jarelkontrolli ndue:
parast tiithistusnimekirja “s66tmist” siisteemi tuleb kontrollida, kas HTS rakendus kavatseb
tithistada sama palju (ja pisteliselt ka seda, kas samu) héédli, nagu VVK tiihistusnimekirjas
kirjas.

4.2.4. Nouded HLR-ile ja HLR serverile

HLR serveri eraldatus Kesksiisteemi vorgust
HLR ei tohi omada vorguiihendust. Kogu suhtlus vélise maailmaga tohib toimuda vaid
irdmeedia (CD, flopiketas, USB mélu, printeripaber) vahendusel.

HLR sisend ja viljund lihtteksti

Kogu HLR sisend ja véljund, k.a. kandidaatide nimekiri, peavad olema lihttekstis (nditeks
CSV formaat). XML voi iikskdik milline muu SGML-pdhine vorming lisaks HLR
rakendusele liialt keerukust.

HLR milu kaitsmise nouded

Andmetdotlus peab toimuma operatiivmilus. HLR ei tohi vahetulemusi (loetud héailed,
hetkeseis) ei kuvada ega salvestada — kogu andmetddtlus peab toimuma ainult rakenduse
mélus.

Pérast héélte lugemist ja eksporti tuleb sooritada HLR serveri alglaadimine ning hoida serverit
vahemalt 3 minutit vooluvorgust véljas.

Hile formaadikontrollid

Lahtikriipteeritud héilele tuleb teha enne koiki teisi kontrolle teha tiilibi- ja formaadikontroll.
Kontseptsioonis kirjeldatud loogilisi kontrolle (kas sellise numbriga kandidaat on olemas, jne)
tohib teha alles parast seda.

Pohjuseks on fakt, et hdidl on otsene ja kontrollimatu andmekanal vilismaailmast HLR-i.
Mitte keegi enne HLR-i ei saa vaadata kriipteeritud hédle sisse ega vaadata, kas
kriiptogrammis sisaldub tegelikult kandidaadi number voi kdivitatav programmikood.

Hiéletustulemuse viljatriikk otse HLR-ist
Soovitame hédletustulemuse kohe pérast hailte kokkulugemist otse HLR-ist vélja triikkkida ja
kdigi komisjoni litkmete poolt allkirjastada. See on hééletustulemuse nn “originaal”.
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4.2.5. Nouded auditisiisteemile

Auditisiisteemi poolt kokku kogutavad andmed
Auditisiisteem peab koguma kokku:

— funktsionaalsed logid - LogWeb, Logl .. Log5;

— HES, HTS ja HLR rakenduste tehnilised logid;

— IDS logid, tripwire logid;

— siisteemi serverite konsoolilogid,;

— slisteemi serverite kasutajate sisselogimiste logid (utmp), jne
— vabatekstis vearaportid (kui neid tekib; sisestatakse kasitsi);
— tegevuste aktid (votmehaldus, héilte lugemine).

Auditisiisteem peab olema turvatud samal tasemel teiste Kesksiisteemi komponentidega.

4.2.6. Nouded siisteemi haldusprotsessile

Etalonturbe meetmestik kisitleb haldusprotsessi noudeid vordlemisi pohjalikult. Kordame iile
vaid vajaduse haldustegevus dokumenteerida ning siisteemi koikide serverite konsoolilogid
salvestada.

Igaks uueks e-héddletamiseks tuleb koik Kesksiisteemi serverid uuesti installeerida ja
konfigureerida. Alustama peab puhtast ja vOimalikult uuest operatsioonisiisteemist, ka kogu
muu tarkvara tuleb installeerida ja konfigureerida alates nullist, ei tohi kasutada eelmise
hééletuse serveri konfiguratsiooni. Sama tuleb teha ka peale avalikku test-perioodi.

HES ja HTS funktsionaalsuse kiilmutamine hiilte andmise 1oppedes

E-hdiletamise 16ppemise hetkel tuleb sulgeda Kesksiisteemi haili vastu vottev funktsioon.
E-hdidletamise ajal avatud andmefailidesse (logid) ja andmebaasitabelitesse kirjutamine tuleb
blokeerida, nii HES kui HTS hééli vastuvotvad rakendused peavad 10petama to0.

Soovitav on HES/HTS tiielik eraldamine avalikust vorgust. Hééle kontrollimise rakenduse
jaoks vodib neist luua piiratud andmete (ainult hailte digitaalallkirjad) ja funktsionaalsusega
koopia.

Hiilte hivitamine pirast valimistulemuste 16plikku kinnitamist

Me ei saa olla kindlad selles, kas praegused kriipteerimismeetodid peavad vastu ka 30 aasta

pdrast. Seega tuleb pérast valimistulemuste 10plikku kinnitamist antud héidled koikidelt
andmekandjatelt kustutada voi need andmekandjad hévitada.

Haéled asuvad selleks hetkeks:

— HTS-is (Andmebaasis);

— HLR serveris,

— serverite auditikoopiates,

— HTS - HLR transpordi-CD-des,
— auditisiisteemis.

Digitaalallkirjad, logid jne vdivad séilida. Kustutada tuleb vaid hiilte kriiptogrammid.
Siisteemi tehnilised haldajad peavad e-hdiletamise perioodil olema pidevalt kéttesaadavad.

Valimiste infoliin olgu hiiletajate tehnilise toe funktsiooniks valmis ning osaku lahendada
sagedasemaid ID-kaardi ja HR-iga seotud probleeme.
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4.3. Nouded valimiste korraldusele

4.3.1. E-hiiletamise ja tavahéiletuse protsesside integratsioon
Tava- ja e-héddletamise protsessid tuleb loimida iihtsesse tookorraldusse.

Tuleb 14dbi mdelda need valimiste kdigus tehtavad protseduurid, kus praegu kiputakse reegleid
rikkuma, ning mdelda, kas e-héddletamine tekitab nendes kohtades probleeme vi ei.

E-hdidletamise tiihistusnimekirjade kiire &rasaatmine jaoskondades peab olema kuidagi
motiveeritud.

4.3.2. Protseduuride kirjeldamise nouded

Koik e-hédéletamise jaoks vajalikud protseduurid peavad olema eelnevalt kirjeldatud ja nende
kirjelduste jargi testitud.

Dokumentatsioon peab sisaldama:

— protsessi alustamiseks vajalikke tingimusi;

— saavutatavat 1opptulemust;

— protsessi algatajaid ja osalisi;

— teostatavaid tehnilisi tegevusi,

— vajalikke protsessi kdigus tekkivaid dokumente ja protsessi labiviimise akte;
— protsessi edukuse kriteeriumite loetelu.

VVK peab méédrama téitjad ja vastutajad jérgmistele tegevustele:

— siisteemi arenduse koordineerimine;

— haééletusprotseduuride kirjeldamine;

— slisteemi dokumentatsiooni haldus ja avalikustamine;

— andmevahetuse korraldamine e-hdiletamise siisteemi ning VVK, Andmevara jne vahel,
— Kesksiisteemi haldamine ja halduse koordineerimine;

— Kesksiisteemi monitoorimine e-hdiletamise ajal;

— siisteemi varukoopiate ja auditi-informatsiooni hoidmine;

— hilisem digitaalallkirjade, audititulemuste ja protseduuride aktide arhiveerimine;
— voOtmehaldus;

— valijatele tehnilise toe tagamine;

— tehniliste protestide lahendamine;

— haéletuseelse tehnilise eel-ekspertiisi tegemine;

— haéiletusaegse vaheauditi tegemine;

— haéiletusjargse protseduuride auditi tegemine;

— eriolukordade lahendamine;

— avalik suhtlus.

Seejuures tuleb jargida klassikalist rollijaotuse pohimotet, mille kohaselt siisteemi arenduse,
tehnilise halduse, kasutamise ja kontrolliga peavad tegelema erinevad isikud.

Eriolukordade lahendamiseks peavad olema maéiratud vastutajad, kommunikatsioonikanalid
ning probleemide eskaleerimise reeglid.

4.3.3. Nouded siisteemi dokumentatsiooni avalikustamisele

Voimalikult suur osa siisteemi dokumentatsioonist peab olema avalik.
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Siisteemi pohimdtteskeemid ja disainiotsused, sh kéesolev turvaanaliiiis, peaksid olema
avalikud.

Hailetaja rakendus peab olema avalik ja kontrollitava autentsusega.
HLR avalik voti peab olema avalik ja kontrollitava autentsusega.

Kandidaatide nimekirjad peavad olema autentsel viisil kittesaadavad. See ei tdhenda
automaatselt nende (veebis) avalikustamist — téhtis on, et huvitatud isikul oleks olemas
tdisnimekirja saamise voimalus.

Avalikus vorgus kasutatavad protokollid (protokoll HES ja HR vahel) peavad olema avalikud.
Pohimotteliselt peab igal soovijal olema vdimalus avalikele spetsifikatsioonidele toetudes
oma isiklik hédletusrakendus kirjutada.

Koikide siisteemi jaoks kirjutatud tarkvarakomponentide ldhtekood peab olema
auditeerimiseks kéttesaadav; juurdepddsu tingimused selleks méadrab VVK.

Valijate teavitamine e-valimiste veebilehest peab olema histi korraldatud. E-hédletamise
veebilehe aadress peab olema avaldatud avalikus meedias ning triikitud valija valijakaardile.
Levitama peab otse e-valimiste veebilehe URL-i, mitte VVK veebilehe {ildaadressi.

Lisaks tuleb avaldada serveri sertifikaadi kontrollimise kirjeldus ja dige kontrollsumma.

4.3.4. Teenuse kvaliteedi lepingud

E-héiletamise siisteemi haldajal peavad olema sdlmitud teenuse kvaliteedi lepingud:

— Internetiiihenduse pakkujatega;

— sertifitseerimisteenuse pakkujatega (praegu AS Sertifitseerimiskeskusega) sertifikaatide
tithistusnimekirjade saamise osas;

— AS Andmevaraga valijate nimekirjade uuendamise osas;

— kehtivuskinnitusteenuse pakkujaga teenuse kdideldavuse osas.

Lisaks peaks olemas olema kasvdi mitteformaalsed kooskdlastused suuremate ISP-dega,
kelledest samuti sdltub nende klientide ehk valijate juurdepéés e-hédéletuse veebiserverile.
4.3.5. Turvakontroll siisteemi arenduse kaigus

Lisaks kéesolev eeclanaliiiisile, mis hindab kontseptsiooni, tuleb analiilisida ja testida ka
siisteemi komponentide tegelike realisatsioonide turvalisust.

4.3.6. Hiiletuseelne turvalisuse eksperthinnang

E-hdiletamise eel tuleb hinnata, kas tehniline keskkond on e-hdiletamise ldbiviimiseks
piisavalt turvaline. 21. sajandi algusaastad on eriti ilmekalt ndidanud, kui kiiresti voib
Interneti turvalisus langeda. Turvaprobleemide ilmnemisel seoses mone konkreetse kasutatava
tehnoloogiaga tuleb e-hdiletamisest loobuda voi, kui vdimalik, turvaauk paigata (niiteks
asendada tulemiiiiri platvorm teisega).

4.3.7. Valimisaegne vaheaudit

Pérast hiidlte esmast kokkulugemist, kuid enne valimistulemuste kinnitamist peab toimuma
e-hddletamise vaheaudit. Selle eesmirk on kiirete testidega vilja selgitada, kas hééletuse
kaigus on toimunud jimedaid turvarikkumisi ja milliseid.

Vaheauditi kdigus peab tegema vihemalt jargmist:
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— Vordlema jaoskondadele saadetud nimekirju, tiihistatud hééli ja VVK tiihistusnimekirja.
— Vordlema ennistatud haili ja VVK ennistusnimekirja.

— Kontrollima IDS ja muude turvasiisteemide logisid.

— Kontrollima kdikide Kesksiisteemi serverite terviklust vastava rakenduse abil.

— Kontrollima, kas igale HES logi (Logl) kirjele leidub vaste HTS logides (Log2, Log3).
— Kontrollima, kas igale HTS logide (Log2, Log3) kirjele leidub vaste HES logis Logl.

— Kontrollima, kas igale HLR logide (Log4, Log5) kirjele leidub Log3 vaste.

— Kontrollima, kas igale HLR logide (Log4, Log5) kirjele leidub HTS-is digiallkiri.

— Kontrollima, kas héélte summa on vordne Log5 ridade arvuga.

Soovitame lisaks ka e-hddlte kontroll-lilelugemist. See sarnaneb héélte kokkulugemisega,
kuid seda viivad lébi teised isikud, kasutatakse (soovitavalt) teist turvamoodulit ning tulemusi
tuleb vorrelda eelmiste kokkulugemiste tulemustega.

Vaheauditi jaoks peavad olema valmis tehniliselt pddevad inimesed, kes
— ei ole seotud e-valimiste 13pptulemuse viljaselgitamisega;
— ei ole seotud siisteemi arendus- ega haldusprotsessiga.

Auditi tulemuste kohta vormistatakse kirjalik, allkirjastatud akt.

4.3.8. Valimisjirgne audit

Auditi pohiline funktsioon on kontrollida, kas koik hailetusprotsessis ette ndhtud tegevused
on tdidetud ning kas selle kohta on dokumendid olemas.

Turvalisuse vaatepunktist on héiletusjargne audit vOimalus hinnata siisteemi turvet ning
vajadusel teha ettepanekuid silisteemi, turvameetmete ja turbeprotsesside muutmiseks
jargmiste valimiste tarbeks.

4.4. Votmehaldus

Koikide valimiste kulminatsioon on héilte kokkulugemine. Seda toimetatakse pidulikult,
mitmeliikmeliste komisjonidega, vaatlejate ning terve tihiskonna valvsa pilgu all.

E-hédletamisel on selleks tipphetkeks héailtelugemisrakenduse kiivitamine. Valimiskasti
piduliku avamise asemel on HLR privaatvotme aktiveerimise protseduur, kus patsiga tehnikud
ja kikilipsus komisjoniliikmed veerivad kdrvuti ekraanilt numbreid lugeda.

Aga nii nagu valimiskasti turvalisus saab alguse selle ehitanud tisleri tootoast, saab ka
e-hddletamise turva alguse votmehalduse protseduuridest, mis tehakse ammu enne seda, kui
hailetajad VVK veebiserverile kokku kutsutakse. Votmehalduse protseduurid on aga
esmapilgul iilimalt keerukad, nende tulemus ei ole kdega katsutav ning vahimgi eksimus
tekitab veaolukorra voi muudab nad ebaturvaliseks. Seepidrast tuleb nende protseduuride
kirjeldamisel, tditmisel ja auditeerimisel olla hoolikas ja pohjalik ning — mis kdige tdhtsam —
saada igal hetkel aru, mida tehakse.

4.4.1. Uldised nouded

HLR vétmehaldusele on kolm absoluutset nduet, millest tulenevad kdik iilejaanud.
Nende nduete rikkumisel e-hddletamine ebadnnestub.

HLR avaliku votme autentsuse noue:
HR-is peab olema HLR 0ige avalik voti.
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HLR privaatvotme absoluutse kiideldavuse noue:
HLR privaatvdti ei tohi mitte mingitel tingimustel hdvida voi muutuda kasutuskdlbmatuks.

HLR privaatvotme absoluutse salajasuse noue:
HLR privaatvoti ei tohi mitte mingitel tingimustel saada avalikuks.

4.4.2. Nouded votmehaldusprotseduuridele

Votmehaldusprotseduuride ladbiviimiseks peavad kohal viibima mitu selleks volitatud isikut.
Nimetame neid edaspidi votmehalduriteks.

Votmehaldurid kinnitab nimeliselt Vabariigi Valimiskomisjoni esimees.

Peab olema tehniliselt tagatud, et HLR privaatvotit ei saaks ilma votmehaldurite osaluseta
luua, kasutada, transportida ega hivitada (neid operatsioone nimetame edaspidi votme
kasutamiseks).

Samas ei tohi ithe (ega ka mitme) vOtmehalduri puudumine votme kasutamist takistada,
vastasel korral oleks votmehaldurite isikutega seotud riskid liiga suured. Ehk:
Votme kasutamiseks peab vaja olema mitut votmehaldurit, kuid ei tohi vaja olla koiki.

Hea tava kohaselt peavad votmehaldurid olema sdltumatud, s.t. kuuluma erinevatesse
organisatsioonidesse. Kindlasti peab votmehaldurite hulka kuuluma VVK esindaja (voi mitu),
kuid ainult VVK esindajate abil ei tohi saada vatit kasutada.

Lisaks votmehalduritele peavad votme kasutamisel osalema vaatlejad.

Iga vOtmete kasutamise operatsiooni kohta tuleb luua kirjalik, osalenud vdtmehaldurite poolt
allkirjastatud akt. See peab sisaldama véhemalt jargmist infot:

— osalejad;

— kellaaeg (vahemik) ja toimumise koht;

— mida sooviti teha;

— mida tegelikult tehti;

— tegevuse Iopptulemus;

— tekkinud probleemid.

Akte arhiveerib VVK.

Test- ja arendussiisteemides tuleb kasutada tegelikust e-hddletamise siisteemist erinevaid
votmeid.

HLR votmepaar peab olema RSA votmepaar pikkusega 2048 bitti. Lithem vé&ti ei ole
praegusel ajal enam turvaline, pikem voti muudab operatsioonid liiga aeglaseks.

HLR privaatvoti ega selle komponendid ei tohi mitte kunagi eksisteerida lahtisel
(kriipteerimata) kujul.

HLR privaatvotmest peab olema tehtud varukoopia (voi kaks).
Varukoopia(te) jaoks kehtivad privaatvotmega identsed nduded.

Kui hééletustulemused on kinnitatud, tuleb HLR privaatvoti ja selle koopiad héivitada.

HLR avalikku vétit tuleb levitada isesigneeritud sertifikaadi kujul.
Sertifikaat ja selle kontrollimiseks vajalik info peavad olema avalikud.

Sisuliselt tdhendavad eelnevad nduded seda, et HLR vdotmehalduseks peab kasutama
riistvaralist turvamoodulit (HSM, Hardware Security Module). Selle korral hoitakse HLR
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privaatvotit ainult turvamooduli staatilises méilus. Privaatvotme kasutamiseks tuleb
turvamoodul autoriseerida mitme spetsiaalse kiipkaardi ja PIN-koodi abil. Vétmehaldurid on
nende kiipkaartide omanikud ja PIN-koodide teadjad.

4.4.3. Votmehaldurite maidramise skeemid

HLR privaatvotme juurdepddsu kontrollimiseks on mitu voimalikku skeemi. Nad koik
realiseerivad nouet “privaatvdtme kasutamiseks vajatakse mitut vOtmehaldurit, kuid mitte
koiki”.

Uldiselt eeldame siin ja edaspidi, et kdik votmehaldurid valdavad kiipkaarte ja vastavaid PIN-
koode, millega nad oma digust votit kasutada tehniliselt realiseerivad.

Mitu mitmest (M-of-N) skeem
Votmehaldureid on kokku N isikut.
Votme kasutamiseks on vaja nendest M isiku kohalolu, kusjuures M < N.

Naiteks: kui N=5, M=3, siis on vOtmehaldureid on kokku viis, votme kasutamiseks on vaja
nendest kolme kokkulepet ja kohalolekut (muidugi koos kiipkaartide ja PIN-koodidega).

Selle skeemi eeliseks on loogilisus, efektiivsus (vajaminevaid isikuid ja kaarte on véhe) ning
suhteline t6okindlus: 3/5 puhul voivad likskdik millised kaks votmehaldurit puududa, votit
saab kasutada ikka.

Komplektide skeem

HLR privaatvotme kasutamiseks on vaja komplekti N erinevast kiipkaardist.

Igast erinevast kiipkaardist on K koopiat, igaiiks neist erineva vdtmehalduri kées.

Seega on siisteemis kokku N * K kiipkaarti ja votmehaldurit.

Voib ka 6elda, et on olemas N pohilist votmehaldurit, kellest igaiihel on (K-1) asendusisikut.

Naiteks: N=3, K=3, vOotmehaldureid on kokku 3*3=9.

Skeemi on sarnane tavalise mitme lukuga ukse avamisega: ukse igal lukul on erinev véti,
igast votmest on mitu koopiat; ukse avamiseks on vaja iihte votit iga luku jaoks.

4.4.4. Votmehaldusprotseduurid

Me ei saa selles analiilisis anda votmehaldusprotseduuride kirjeldusi, kuna need soltuvad
kasutatava turvamooduli mudelist ning tidpsete protseduuride esitamine oleks sisuliselt
turvamooduli margi valik. Seetdttu on esitatud protseduurid ménevorra tinglikud, pakkudes
vélja iihe voimaluse tilaldefineeritud nduete tditmiseks.

HLR votmepaari loomine

HLR votmepaari loomine tuleb teostada enne e-hiiletamise algust. Uks selle tulemus — HLR
avalik voti — tuleb integreerida HR-i ning see votab aega.
— Votmehaldurid autoriseerivad turvamooduli, kasutades kiipkaarte ja PIN-koode.
— Vodtmehaldurid annavad turvamoodulile kdsu luua HLR votmepaar.
— Turvamoodul genereerib privaatvdtme ning avaliku votme.
— Turvamoodul salvestab privaatvotme oma staatilisse mallu.
— Turvamoodul genereerib HLR avaliku votme sertifikaadi.
— Turvamoodul triikib sertifikaadi voi avaliku votme vilja.
Vastav printer on ithendatud turvamooduliga otse, ilma arvuti vahenduseta.
Viljatriikk signeeritakse. See on HLR avaliku votme nn “originaal”.
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— Turvamoodul salvestab avaliku v&tme faili.
Alternatiiv on votme kasitsi iimbertriikkimine turvamooduli konsoolilt.
— Turvamoodul viiakse tavalisse, autoriseerimata reziimi.
Failis olev sertifikaat triikitakse vdlja ning seda vorreldakse originaaliga.
Sertifikaadile arvutatakse kontrollsumma.
Sertifikaat ja selle kontrollsumma avalikustatakse.

HLR vodtmepaari varukoopia loomine

See protseduur loob HLR privaatvdtmest koopia teise turvamooduli méllu.
Turvamoodul tohib privaatvdtit eksportida ainult nii, et selle osad (komponendid) kirjutatakse
eraldi kiipkaartidele. Need kiipkaardid on mdeldud ainult selle votme transportimiseks ning
nad hévitakse pérast protseduuri.
— Vodtmehaldurid autoriseerivad turvamooduli.
— Votmehaldurid annavad turvamoodulile késu eksportida HLR privaatvoti.
— Turvamoodul ekspordib votme komponentide kaupa kiipkaartidele.
— Turvamoodul viiakse tavalisse, autoriseerimata reziimi.
— Kiipkaardid viiakse teise, samas ruumis paikneva turvamooduli juurde.
— Votmehaldurid autoriseerivad teise turvamooduli.
— Votmehaldurid annavad turvamoodulile kdsu importida HLR votmepaar.
— Turvamoodul loeb kiipkaartidelt HLR privaatvotme komponendid, kiisides iga kiipkaardi
PIN koodi.

Turvamoodul arvutab loetud privaatvdtmele vastava avaliku votme.

Turvamoodul viiakse tavalisse, autoriseerimata reziimi.
— Turvamoodul triikib arvutatud avaliku votme vilja.

Vastav printer on ithendatud turvamooduliga otse, ilma arvuti vahenduseta.

— Viljatriikki vorreldakse HLR avaliku vGtme originaaliga.
— Kiipkaardid hévitatakse fiiiisiliselt.

Kui véljatriikk ja originaal kattuvad, siis on niiiid modlemas turvamoodulis sama HLR
vOtmepaar. Lisaks on olemas digitaalselt signeeritud fail HLR avaliku votmega.

Nende protseduuride jérel voib turvamoodulid vooluvorgust lahti iihendada ning Seifi
paigutada; jargmine kord on neid vaja alles tulemuste kokkulugemisel.

HLR votmepaari testimine

Haile kriipteerimine on e-héiletamise koige ldbipaistmatum osa. Kui iga muud operatsiooni —
veebilehe kuvamist, hiile signeerimist, HTS-is toimuvaid tegevusi — saab mitmesugusel viisil
kontrollida, siis héélte kriipteerimise korrektsus on peidetud kuni héilte kokkulugemise
hetkeni.

Seetottu tuleb parast HR-i 10plikku valmimist eraldi iile kontrollida, kas kogu protsess toimib
ning kas HR sisaldab diget avalikku votit. Selleks tuleb anda HR abil {iks v6i mitu hiélt ning
kontrollida, kas need on HLR poolt avatavad ning kas tulemus on dige.
— HLR abil moodustatakse iiks voi mitu korrektset test-haalt.
— Lisaks moodustatakse mitu valeh&dalt, millest moned sisaldavad mittelubatud andmeid
ning moned ei ole kriipteeritud dige vOotmega.

Test-hdidled kopeeritakse HLR serverisse.

Turvamoodul iihendatakse HLR serveriga.

Kaivitatakse HLR rakendus.

Votmehaldurid autoriseerivad turvamooduli, kasutades kiipkaarte ja PIN-koode
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HLR rakendus avab hééled (arvutab vélja e-hddletamise tulemuse).

Turvamoodul viiakse tavalisse, autoriseerimata reziimi ning lahutatakse HLR serveri
kiiljest.
— HLR server algkéivitatakse.
— HLR kokkuloetud tulemust vorreldakse moodustatud hailtega.

Hailte kokkulugemine — HLR privaatvotme kasutamine

Selleks hetkeks peab HLR serveris olema fail, milles on kriiptitud, kuid enam mitte

allkirjastatud e-hddled (nn “sisemised iimbrikud”). Faili autentsus ning terviklus peavad

olema tagatud — faili transport HTS-ist HLR-i serverisse peab olema olnud protseduuriliselt

korrektne ning faili peab olema vorreldud HTS viljundiga néiteks kontrollsumma abil.

— Turvamoodul iihendatakse HLR serveriga.

Kaivitatakse HLR rakendus, selle sisendiks on HTS-i e-héélte véljundfail.

Votmehaldurid autoriseerivad turvamooduli.

HLR rakendus avab hééled ning arvutab vélja e-hdéletamise tulemuse.

— Turvamoodul viiakse tavalisse, autoriseerimata reziimi ning lahutatakse HLR serveri
kiiljest.

— HLR server algkéivitatakse.

Haalte fail kustutatakse HLR serverist.

— Kontrollitakse tulemuste faili, Log4 ja Log5 sisu.

Nagu ndeme, on tulemuste kokkulugemine vOtmete loomisega vorreldes suhteliselt lihtne
protseduur. Nii see ongi: votmehalduse juures on enamik keerukust seotud votmete loomise ja
levitamisega, mitte nende kasutamisega.

HLR privaatvotme hiivitamine
Kui haidletustulemused on kinnitatud, tuleb HLR privaatvéti hivitada.

Vastavad protseduurid on antud turvamooduli juhendis. Turvamooduli tootja vastutab, et
turvamoodulis asunud votmed hivivad taastamatult.

HLR avaliku votme (sertifikaadi) integreerimine HR-iga

HLR avalik voti on HR osa. Riskid, mis kaasnevad sellega, et HR on vale avalik voti, on
votmehalduse riskide all kirjeldatud.

Parast HR 10plikku valmimist, kuid enne Veebiserverisse asetamist peab eraldi iile
kontrollima, kas HR sisaldab diget HLR avalikku votit. Selleks voib kasutada iilalkirjeldatud
protseduuri “HLR vOtmepaari testimine”.

4.5. Meetmete kokkuvote

Votame esitatud turvameetmed lihidalt kokku.

4.5.1. Tehnilised turvameetmed
Uldise turvalisuse tagamiseks soovitame kasutada ISKE turvatasemele H vastavaid meetmeid.
Lébipaistvuse tagamiseks peab siisteemi disain ja dokumentatsioon olema voimalikult avalik.

Kesksiisteem peab olema eraldiasuv, tsoneeritud vorgu, tulemiiiiri ja riindetuvastusega
stisteem, mis ei sOltu eluliselt {ihestki vilisest andmeallikast peale hédletajate endi; siin
pakutud kontseptsiooni muudatuste realiseerumisel ei ole ei valijate andmebaasi uuendamine
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ega ajatemplite saamine enam aegkriitilised. Koikide komponentide puhul on
disainieesmargiks lihtsus, omaduste piiramine ja funktsioonide lahusus. Kontrollitavus on
eesmirk; logida ja salvestada tuleb koike, mis ei ohusta antud héailte privaatsust; logimist
tuleb eri serverites dubleerida; nii vOrgu- kui rakendustasemel vigade ja riinnete
monitoorimine on range soovitus.

Tarkvara ja haldustegevuse korrektsusele tuleb panna rohkem rohku kui funktsionaalsusele ja
voimsusele. Teenustokestusriinnete vastu kaitse ei ole kuulu siisteemi funktsionaalsuse hulka,
selliste rlinnete torje tagatakse siisteemiviliste vahenditega.

Andmekadude ulatuse piiramine ja siisteemi kiire taastatavus on téinu andmete ja siisteemi
véikesele mahule saavutatav iisna lihtsate abindude abil. Noudeks on ka siisteemi haldajate
pidev kéttesaadavus.

Andmete formaadid tuleb hoida lihtsatena, alati peab aga olema vdimalus kontrollida
siisteemis olevate voi litkuvate andmete korrektsust. Eriti hoolikalt tuleb tervikluse kontrolli
teha siisteemiviliste andmeallikate ja -saajate korral. Osa andmeid tuleb kontrollitaval viisil
avalikustada (vt "Lisa 2 - andmekanalid siisteemi ja siisteemist vilja"). Haélte kriiptogrammid
tuleb pérast valimistulemuste kinnitamist hévitada.

Hdidletaja rakenduse omadused tulenevad tavalistest signeerimis-rakenduse nduetest.
Keerukaim on autonoomse kontrollteavituse vajadus — selleks peab rakendus kas serverist voi
iseendast saama omama lubatud kandidaatide andmed. Lisaks peab kandidaatide andmete
nditamine toimima veebiservist sdltumatult, nii et veebiserver ei teaks, kelle andmeid vaadati.

Hdiileedastusserveri / Veebiserveri kui avaliku ja seega kdige riinnatavama serveri
turvalisusele tuleb podrata erilist rohku. VStmesonad on taas lihtsus, omaduste piiramine ja
konservatiivne programmeerimine. Erindueteks on vajadus siduda SSL-kasutaja ja hiéle
andja isik ning vajadus piirata kandidaatide kohta ndidatavat infot. HES peab andma kasutaja
rakendusele tagasisidet saadetud hdile arvestatuse kohta.

Hiidiletalletamisserver kui koige keerukam komponent jaguneb sisuliselt kaheks: héilte
andmise ajal toimiv andmehdive-mootor ning hilisem sorteerija/tiihistaja. Need funktsioonid
tasub voOimaluse piires lahutada. Lisaks asub siin andmebaas, mille turvamiseks tuleb
kasutada tavalisi meetmeid (juurdepddsupiirangud, adekvaatsed digused, logimine jne).

HTS andmebaasirakenduste vead vdivad anda juurdepéddsu andmetele ja piirangute eiramise,
seetdttu on HTS rakenduste korrektsus iihtlasi ka turvanoue.

Hdiilelugemisrakendus, milles paiknevad héiled lahtisel kujul ja mis hééletuse tulemuse
tegelikult kokku arvutab, on kaitstud pdShiliselt fiilisilise turvalisusega ning votmehaldusega.
Lisaks monedele HLR tehnilise kaitse meetmetele soovitame HLR viéljundi -
hailetustulemuse — otse HLR-ist vélja triikkida.

Lugesime iiles Auditisiisteemi kogutavad andmed ja panime kirja mdéned vajalikud kontroll-
tegevused, mida kindlasti sooritama peaks. Lisaks rohutame, et auditisiisteemi andmeid peab
kaitsma samamoodi nagu toGtavates serverites olevaid andmeid.

Votmehaldus on esmapilgul harjumatult keerukas teema, mis seob omavahel organisatoorse
turbe ja kriiptograafia ning mille kirjeldamisele tuleb seetSttu keskmisest enam téhelepanu
pOorata. Analiiiis pakub vélja turvamoodulitel pohineva vdtmehaldusskeemi, loeb iiles
votmehaldusega seotud protseduurid ning nende kéigus tehtavad tegevused.

29



4.5.2. Organisatsioonilised turvameetmed

Koige tdhtsam organisatsiooniline meede on e-hddletamise protsesside tditjate ja vastutajate
mddramine. Seejuures tuleb jirgida rollijaotuse pohimotet ning jagada vastutus osalistele
kooskdlas tava-hééletuse rollidega ning riigi infosiisteemide halduse tavadega.

Peavad olema maédratud reeglid eriolukordade lahendamiseks, teavituseks ning probleemide
eskaleerumise puhuks.

Tuleb analiiiisida e-hdiletamise ja tava-hddletuse t6Ovoogu ning tagada, et nad iiksteist
tdiendaksid, mitte ei segaks. Protseduurid tuleb eelnevalt kirjeldada ja testida, samas tuleb
véltida protsesside lileformaliseerimise ohtu.

E-hééletamisega peab kaasnema valijate teavitamine e-hddletamise turvalisusest rohuga
veebilehe autentsuse kontrollil ning omaenda arvuti turvalisuse hoidmisel.

Tuleb tagada pidev turvakontroll e-haddletamise siisteemi arenduse ja juurutamise lle.
Enne igat e-hdiletamist tuleb lébi viia hddletuseelne turvalisuse eksperthinnang.
Enne valimistulemuste kinnitamist tuleb 1&bi viia valimisaegne vaheaudit.
Soovitame 14bi viia e-héélte kontroll-iilelugemise.

Pérast valimistulemuste kinnitamist tuleb 14bi viia valimisjédrgne protsessiaudit.
Oluliste viliste osapooltega tuleb sdlmida teenuse kvaliteedi lepingud.

Hadéletuse ajal peab tootama hddletajate tehnilise toe infoliin.

4.6. Aktsepteerimist vajavad riskid

4.6.1. Vajadus kulutada ressursse organisatoorse ja tehnilise turvalisuse peale

Turvalisus on kulu. Ta vastandub efektiivsusele, mugavusele ja lihtsusele; operatsioone tuleb
dubleerida, tegevustele lisada jélgimine ja jérelkontrollimine, arendusele turvaanaliiiis,
haldusele audit. See kdik kulutab t66joudu ja raha.

Tuleb ette aktsepteerida, et need ressursid leitakse.

4.6.2. Hailetajate arvutite voimalik ebaturvalisus

Arvame, et teatud hulga hédidletaja arvutite vOimalik ebaturvalisus on e-hédletamise
seisukohalt aktsepteeritav risk. PShiline argument on siin asjaolu, et osapooltel, kellel oleks
suure arvu hdiletajate arvutite riilndamise jaoks vajalik teadmus, ressurss ja juurdepéis, ei ole
selleks motivatsiooni; ning poliitilised joud, kellel on motivatsioon, ei saa votta riindamisega
seotud riske.

Arvuti teel oma dri- ja rahaasju ajavad inimesed on iga pdev palju “suuremas ohus" kui
e-hdiletamise ajal.

AlIP-dega seotud riskide maandamiseks ei ole hidid meetodeid ning need riskid tuleb lihtsalt
aksepteerida.
4.6.3. Vajadus usaldada Kesksiisteemi arvuteid

Tuleb aktsepteerida asjaolu, et Kesksiisteemi arvutite siisteemse kihi komponente lihtsalt tuleb
usaldada. Riski vihendab nende komponentide hankimine usaldusvéarsetest allikatest.
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4.6.4. Voimatus toetada koiki valijaid

Tuleb aktsepteerida fakti, et e-hddletada saavad vaid levinumate personaalarvutite kasutajad.
HR suudetakse hetkel arendada Windows, Linux ja MacOSX platvormidele, kuid mitte
kdigile voimalikele versioonidele ning operatsioonisiisteemidele. Lisaks seab omad piirangud
ka ID-kaardi baastarkvara toetatud platvormide nimekiri.

4.6.5. Riskide kontsentreerumine ja negatiivse meediakajastuse voimalus

Tuleb aktsepteerida riskide kontsentreerumist. Inim-protseduuride sagedaste pisivigade
asemel tekivad tehnilises siisteemis harvad, kuid ulatuslikud ja kardetavasti korge
meediavairtusega vead.

4.6.6. Protsesside formaliseerumisega kaasnevad riskid

Fiiisilise maailma reeglid on alati “pehmed”, kuna inimestevahelisi suhteid saab igal erijuhul
muuta. Infosilisteemidesse valatuna muutuvad reeglid aga rangeteks, enam neid eirata ega
“nurki loigata” ei saa.

Tulemusena vdivad liigformaalsed protseduurid hakata t66d takistama nii, et seda ei tehta
enam iildse, vOi kaovad dra moned siiani toiminud ja sisuliselt mdistlikud erandite tegemise
viisid.
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5. ULDHINNANG KONTSEPTSIOONILE

Vastavus valimistele esitatavatele nouetele

“Nouete” peatiikis kirjeldasime vastuolusid valimistele esitatavate nduete vahel ning iitlesime,
et nende vahel tuleb leida kompromiss, kus kdik pohilised nduded on tdidetud ning seejuures
voetud riskid on poliitilisel tasandil aktsepteeritud.

Arvestades praeguseid riske ning infoturbealast olukorda maailmas, leiame, et e-valimiste
lahendus on jitkuvalt turvaline ning maandab need riskid moistlikult.

Toome siin dra lahenduse vastavuse peatiikis 2.2, "Esitatavad nduded" toodud nduetele.

Noue

Tagamise viis

Hailetajate autoriseeritus ja
autenditus

Tagatud siisteemi disainiga. [D-kaart vdi Mobiil-ID on
paberdokumendi niitamisest kindlasti tugevam autentimis-
viis.

“Uks isik — tiks hdil”

Tagatud siisteemi disainiga.

Hailte voltsimise keeld

Tagatud siisteemi disaini ja auditeerimisega. Digitaalallkirja
vOltsimine on vOimatu, muud vead tuvastab vaheaudit.

Héailetuse iihetaolisus

Hinnang sellele, kas arvuti abil hdiletamise vdimaluse
olemasolu rikub iihetaolisust v3i parandab seda, jddb meie
analiilisi ulatusest vélja.

Elektroonilise tilehdiletuse

voimalus

Tagatud siisteemi disainiga.

Tavahailetamise tilimuslikkus

Tagatud seadustega ja valimiste iildise todkorraldusega.

Haile tiihistatavus valija poolt

Ei ole noue, kuid kaudselt tagatakse tavalisel teel
iilehddletamise voimalusega.

Tiihja hédle andmise vdimalus

Ei ole ndue, ei tagata.

Haile salajasus

Tagatakse tugeva kriiptograafia ja votmehaldusega.

Héiletamise fakti privaatsus

Tagatakse pehmelt — vdrguiihenduste jilgimine nende
pakkujate poolt on teoreetiliselt voimalik.

Hailetuse toestamatus

Tagatud HES / HTS rakenduse omadustega ning tavalisel
teel ilehddletamise vdoimalusega.

Haéletussiisteemi tookindlus

Skeem on maksimaalselt lihtne ja modulaarne. Tehniline
tookindlus ei ole probleem, tarkvara torkeid tuleb viltida
testimisega.

Labipaistvus Tagatud disaini lihtsusega, siisteemi pohimotete avalik-
kusega ning rakenduste ldhtekoodi kontrollitavusega
Auditeeritavus Tagatud siisteemi disainiga. Tehniline realisatsioon on
loodud logimise, auditisiisteemi ja auditirakenduse kaudu.
Hadle arvestamise kontrol- | Tagatud haéletaja tagasiside voOimaluse ja auditi-
litavus rakendusega.

Uleloetavuse korratavus

Tagatud siisteemi disainiga.
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Siisteemi arhitektuur ja lahenduse lihtsus

Turvalisuse esimeseks noudeks on analiiiisitava siisteemi vOi protsessi lihtsus. Keerukas,
suure hulga rakenduste ja nendevaheliste seostega hajussiisteem infosiisteem sisaldab alati
rohkem vigu kui lihtne ja hdlmatav lahendus.

Leiame, et siisteemi arhitektuur on moistlik ning just parasjagu modulaarne. Analiilisi kdigus
pakuti vélja mitmeid vdimalusi seda muuta, kuid diskussiooni kéigus otsustati nad koik
korvale jitta voi kasutada neid ainult kui analiiiisi kergendavat abstraktsiooni.

Rohutame, et analiiiis on tehtud eeldusel, et e-hddletamise infosiisteem on muust valimiste
infosiisteemist eraldatud ning kogu e-héiletamise siisteemi suhtlus vélismaailmaga toimub
vaid 1dbi véga piiratud liideste. Kui tekivad kontrollimatud infokanalid e-hédiletamise
slisteemi ja muu maailma vahel (néiteks kasutatakse kulude kokkuhoiu mottes tava-valimiste
rakendusega lihiseid servereid), siis on kontrollimatud ka sellega seotud turvaohud.

Realiseeritavus

E-hédiletamise tehniline lahendus on Eestis kohaliku IT teadmise abil realiseeritud ning seda
on praktikas kasutatud kokku viiel korral. Seega on e-hdédletamine praeguseks muutunud juba
igapdevaseks reaalsuses, olles mitte enam lihtsalt kontseptsiooniks.

Uhilduvus Euroopa Liidu soovitustega

Kontseptsioon on heas kooskdlas Euroopa Liidu tulevaste e-hdiletamise nouetega ehk IP1-S-
EE t66grupi soovitusliku dokumendiga [IP1-S-EE].
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6. KOKKUVOTE

Elektroonilise hédletamise vastuolulise {iilesande lahendamine oli 2003. aastal huvitav
véljakutse. Praecguseks saab delda, et véljakutse on lahendatud ning praktikas realiseeritud.

Olemasolev lahendus on isna lihtne. Matemaatiliselt turvalisem, kuid realisatsioonilt
keerukam skeem muudab ka lahenduse keerukamaks, suurendab komponentide ja
nendevaheliste seoste arvu ning 10ppkokkuvdtteks vihendab turvalisust. Ilmselt on valikus
haidletusskeemi teoreetilise turvalisuse ja selle realisatsiooni keerukuse vahel olemas
optimum, millele vastav tehniline lahendus annab parima kompromissi esitatud nduete vahel.

Eesti héadletusskeemi tugevateks kiilgedeks on:

— hoomatavus ja sarnasus tava-héiletusega;

— maksimaalne Eestis olemasoleva digiallkirjalahenduse (ID-kaart, DigilD, Mobiil-ID)
drakasutamine;

— ainult lihtsate kriiptoalgoritmide kasutamine,

ning mis koige tdhtsam

— see on Eestis kohapealse [T-teadmuse abil tehtav.

Kompromissi teiseks pooleks ehk skeemi pShimotteliselt norgaks kohaks on aga vajadus
usaldada keskservereid ja valijate arvuteid.

Kas selline kompromiss on maistlik?
Meie arvates — jah.

Usume, et kirjeldatud hidletusskeemi riskid on maandatud sedaviisi, et ohtude realiseerumise
voimalus voi tekkiv kahju on vastuvdetavalt vdike. Voib Oelda, et pannes siisteemi eri osad
iiksteist umbusaldama ja monitoorima ning lisades vajalikesse kohtadesse inimese-poolse
kontrolli, oleme saavutanud piisava turvalisusega e-hdiletamise siisteemi.

Muidugi tuleb tehnilistele vahenditele (kriiptograafia, riindetuvastus, andmete topeltkontrollid
jne) kasutada ka organisatsioonilisi meetmeid: toodiilesannete ja vastutuse jagamine,
formaalsed protseduurid, riskide teadvustamine ja juhtimine VVK poolt, viljamdeldud
tegevusplaanid eriolukordade lahendamiseks, soltumatu audit.

Usume, et loodud e-hdiletamise mehhanism, mille turvalisus on tavalise, paberil hdiletamise
omast korgem. See vajab ka tulevikus labimdeldud tehnilist lahendust, hoolikat arendust6od
ning — mis kodige tdhtsam — vastutustundlikku kasutamist, aga eks seda nouab iga sellise
kriitilisusega siisteem.
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7. LisA 1 - SUSTEEMIS TOODELDAVAD ANDMED
Loeme iiles e-hédéletamise kdigus toodeldavad andmed.

Muidugi on siisteemis veel hulk sekundaarset infot, mis siin ei kajastu: kasutajate paroolid,
rakenduste 1dhtekood ja siisteemi dokumentatsioon, votmehaldurite kiipkaardid jne.

‘Asukoht’ tihendab allolevas tabelis seda, et need andmed on siisteemi sellele komponendile
mingil hetkel kéttesaadavad. ‘A’ tdhendab hédletaja arvutit, ‘audit’ auditisiisteemi, ‘paber’
paberkujul véljastatavaid vdi saadavaid andmeid. Internet ei ole komponent, kuna andmed
liiguvad kriipteeritult ning ei ole sidekanali poolt loetavad.

Andmed A |[HES | HTS | HLR | audit

paber

Sisendandmed

valijate nimekiri

kandidaatide nimekiri ja avalik lisainfo

HR

BNl ie

hiiletaja / digitaalallkirja andja isikuandmed

SR Fal

hiéletaja ID-kaardi PIN-kood

Haiiletuse protsesside kiigus tekkivad andmed

HLR salajane voti X

HLR avalik voti

signeeritud, kriipteeritud hadled

kriipteeritud, signeerimata hailed

>
>

SRRl
>

>
>

digitaalallkirjad

kriipteerimata hédled

haile vastuvoetuse kinnitused

>

PP R [ %

hiiletaja hiiletatuse staatus

>

e-hdiletanute nimekirjad jaoskondadele

komisjonide tiihistusavaldused

PR [ H

VVK tiihistamise ennistamisavaldused

el IR il

hailetustulemus X

PO [

Logid

LogWeb - veebiserveri access-log X

Rakenduste tehnilised vealogid

>
>
>

Logl - antud héiled X

Log?2 - sorteerimisel tithistatud héadled X

Log3 - arvestatud, lugemisele saadetud hiiled X

Log4 - kokkulugemisel vigaseks osutunud hédled X

R P[P e [

Log5 - hadletustulemuses arvestatud hadled X

1) HLR salajane voti asub tegelikult turvamoodulis ning on rakendusele avatud vaid
kasutamiseks, HLR serveri kaudu seda kopeerida ei saa.
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8. LisA 2 - ANDMEKANALID SUSTEEMI JA SUSTEEMIST VALJA

Sisendandmed
kandidaatide nimekiri VVK — HTS
valijate nimekiri Andmevara — HTS
valijate nimekirja uuendused ~ Andmevara — HTS
tithistused ja ennistused VVK — HTS
hail hiiletaja — HR
Viljundandmed
tagasiside HR — haiiletaja
hédiletaja hdiletatuse staatus ~ HR — hédletaja
e-héiletanute nimekirjad HTS — valimisjaoskonnad
e-hidletamise tulemused HLR — VVK
monitooringu tulemused jélgimisrakendus — VVK, siisteemi haldajad
logid, auditi tulemused auditisiisteem — VVK, arhiiv
arhiveeritud digiallkirjad HTS — arhiiv
e-hailed HTS, HLR — hévitamisele

Avalikustatavad andmed

Jargnevad andmed peavad olema avalikud ja tagatud autentsuse ning terviklusega:
kandidaatide nimekiri ja lisainfo
e-héiletamise veebiserveri URL (aadress)
HR, selle signatuur v6i kontrollsumma ja kontrollimise viis
veebiserveri avalik voti, selle kontrollsumma ja kontrollimise viis
HLR avalik voti, selle kontrollsumma ja kontrollimise viis

VVK poolt médratud tingimustel peavad olema soovijatele kittesaadavad:
HR — HES vaheline suhtlusprotokoll
siisteemi tehniline dokumentatsioon
stisteemi komponentide ldhtekood
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9. LisA 3 - TEHNILINE RISKIANALUUS

Formaalselt voib oelda, et tervikluse ja salajasuse riskid on defineeritud kdikide siisteemis
olevate andmete tervikluse ja salajasusega iile siisteemi kodikide komponentide. Samuti on
kaideldavuse riskid lihtsalt iilesloetavad iga komponendi, rakenduse ja andmesalvesti
tookindluse / tookiiruse kaupa. Jargneva riskianaliilisi eesmark ei ole aga mitte koikide selliste
variantide loetlemine — selleks piisaks lihtsast siisteemi andmete ja komponentide risttabelist,
tulemusel ei oleks aga suuremat praktilist véértust —, vaid olulisematele kohtadele tdhelepanu
pOOramine.

9.1. Riskide klassifikatsioon

Riske on voimalik klassifitseerida ja esitada mitmel moel: riinde sooritaja jargi (rollikeskne
vaade); mojutatava silisteemi osa jirgi (arhitektuurne vaade); tekkeviisi jdrgi (viga, riinne,
keskkonna moju); turvalisust kaotava andmehulga jirgi (andmekeskne vaade); ajalises
jarjestuses (protsessikeskne vaade); kriitilisuse jargi; jne.

Meie riskide kaardistus pohineb siisteemile esitatud nduetel.

Voib ka oelda, et me jagame riskid klassidesse riinnatava turvaatribuudi kaupa:

—  Tervikluse riskid ohustavad hédletustulemuse korrektsust.

— Salajasuse riskid ohustavad hééletuse salajasust.

— Kdideldavuse riskid ohustavad siisteemi tookindlust ja kasutatavust.

—  Usaldusvddrsuse riskid seavad kahtluse alla e-hdéletamise protsessi korrektsuse.

— Lisaks toome eraldi vélja votmehalduse riskid, mis moodustavad iihe loogilise terviku.

Koik riskihinnangud on kvalitatiivsed.

9.2. Tervikluse riskid

9.2.1. Diskrimineerimisvead

Diskrimineerimisvead on vead, kus e-héddletamise slisteem kiitub osade hédiletajate suhtes
teisiti kui teiste suhtes. VOib ka Gelda, et tegemist on valikulise kdideldavusega, aga kuna ta
ohustab hééletuse tihetaolisuse nduet, siis on ta korrektsuse (tervikluse) risk.

Sellist sorti viga voib esineda siisteemi iikskdik millises komponendis. Diskrimineerimine
voib olla juhuslik (sel puhul on ta lihtsalt kvaliteedi viga) voi siisteemi meelega sisse viidud.

Voimalikud niited:

—  Veebiserver ei luba tihendusi monest maakonnast, nditeks Virumaalt.

— Kesksiisteem HES logib valesti monede hailte rédsisid, hilisem kontroll tiithistab need
haidled.

— Kesksiisteem ei suuda kontrollida digiallkirja, mille andja nimes on ‘&’, ja lilkkkab sellised
hailed tagasi.

— Haéiletaja rakendus ei tota venekeelse Windowsiga, mitte-eestlased ei saa hédiletada.

— Hadéletaja rakendus ei todta Kunstiinstituudi Mac-tiiiipi arvutites, kunstiiilidpilased ei saa
hééletada.
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Diskrimineerimisrisk ei ole iseenesest vdga suur oht, kuna valimiste korraldus arvestab
sellega ning vdimaldab koigil valijatel héiédletada ka tavalisel teel. Samas voib
diskrimineerimine endaga kaasa tuua mitmesuguseid usaldusvéairsuse riske.

9.2.2. Interneti kasutusega seotud riskid

Normaalset andmevahetust Kesksiisteemi ja hééletaja brauseri vdi HR vahel Interneti kaudu
riinnata ei saa. Kiill v3ib aga valija sattuda (voi suunatud saada) sellisele veebilehele, mis kas
imiteerib e-hddletamise lehte ja petab valijat, v6i mis riindab valija arvutit, saades seeldbi
kontrolli ka e-hédéletamise protsessi lile.

Hddletaja suunamine voltsitud veebilehele

Haiéletaja voib valele lehele sattuda:

— vale teavituse tottu,

— sisestusvea tottu (sisestades aadressiks nt. ww.wvvk.ee),

— tehnilistel pohjustel (DNS vead/rlinded, hdéletaja arvuti vale konfiguratsioon, ...).

Viimase aasta edukad riinded interneti-pankade vastu on toimunud just veebilehtede
vOltsimise ja massilise valeteavituse kaudu, iiks selline (vaid hékkerite keelelise
kiiiindimatuse tottu ebadnnestunud) riinne on toimunud ka Eestis.

Vahendusriinded veebiserveri ja HR vahel

Vahendusriinded on erijuht, mille korral volts-veebileht vahendab kogu HR ja veebiserveri
vahelist suhtlust. Sisuliselt on sidekanali vahendusriinded vordsed veebiserveri riinnetega:
keegi loob mingi vorguosa jaoks vdlts-veebiserveri, mille kaudu siis on vOimalik anda
hailetajale ette vale rakendus, saada teada tema tehtud valik jne.

Uldjuhul ei ole vahendusriinnete vastu head rohtu olemas. Klassikaline meetod — veebiserveri
autentimine serveri sertifikaadi abil — nduab kasutajate-poolset teadlikkust ja hoolikust.
Onneks on Eesti Vabariik siin iilejdinud maailma ees eelisseisus, kuna tinu kiipkaartide
olemasolule saame me veebiserveris nduda ka kliendi autentimist, see aga vilistab
vahendusriinded tdiesti. Mobiil-ID puhul ei saa SSL kanali mdlemapoolset autentimist samal
tasemel teha, kuid Mobiil-ID abil héiletajad ei ole praecgusel hetkel enamuses.

Kasutaja arvuti riindamine ja kontrolli alla votmine on teine Interneti kasutamisega
paratamatult kaasnev risk. Viimaste kuude jooksul avalikustatud turvavead Microsofti
tarkvaras (nii operatsioonisiisteemides kui brauseris) on teinud selle veel teravamaks. Kuna
hadletuse hetkel on arvutis kéttesaadav ka héadletaja ID-kaart, voib e-hdédletamise hetk olla
riindamiseks kodige huvipakkuvam.

Internet saab hailetusprotsessi iihetaolist rikkuda veel diskrimineerimise ehk héailetajate
valikulise takistamise kaudu. On nditeks vOimalik, et just e-hdédletamise pdevadel on Ida-
Virumaa vorguithendus katki.

9.2.3. Veebiserver / HES

Veebiserveri sisu (nimekirjad, HR programmikood, staatiline info) on e-hééletamise
algushetkel korrektsed. Need andmed on sarnased valimisjaoskonnas olevate nimekirjade,
valimissedelite ja tegevusjuhistega ning nende terviklus tuleb enne valimiste algust iile
kontrollida.

Seda sisu vdidakse aga volitamatult muuta — kas serverisse sisse murdes voi serveri tehnilise
administraatori poolt. Kuna seeldbi muutuvad valeks hiiletusprotsessi kdige olulisemad
sisendandmed, siis muutub paratamatult valeks héiletusprotsessi tulemus ehk héal.
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Hiiletaja rakenduse kompromiteerumine

Veebiserveris asuva hééletajate poolt alla laetava hédletamisrakenduse. Selle volitamatu
muutmise tulemus on e-héddletamise turvalisuse massiline kadu. Voimalikud on héélte
voltsimine, hdile ja hiiletaja privaatsuse kadu, osade kandidaatide valimise vdimatus jne.

Kandidaatide nimekirja volitamatu muutmine

Veebiserveris asub hiiletajale ndidatav kandidaatide nimekiri. Kui see ei ole korrektne, ei saa
seda olla ka antud hiil. Andmete volitamatul muutmisel (kandidaatide eemaldamine,
lisamine, omavahel vahetamine, ringkondade info muutmine jne) muutub kdikide muudetud
nimekirja saanud hééletajate hail potentsiaalselt valeks. Héiéletaja ei saanud valida soovitud
kandidaati, signeeris oma tahtest erineva valiku, vms.

Sama tulemuseni viib veebiserveri programmi selline muutmine, et hiéletajale véljastatakse
paringu peale vale nimekiri.

Veebiserveri staatilise sisu kompromiteerumine

Veebiserveris asub e-hdiletamise jaoks vajalik staatiline teavitusinfo (“e-hdiletamiseks klikka
punasele nupule”). Selle info volitamatu muutmine (nt. mone partei reklaami lisamine) tekitab
probleeme, kuid reaalset ohtu hédletustulemuse terviklusele siin ilmselt ei ole.

Kandidaatide andmete iihetaolise kuvamise vead

Stisteem peab kuvama koikide kandidaatide vdi nimekirjade andmeid sarnaselt ja tagama, et
rakenduse visuaalne pool ei mojutaks valikuprotsessi. Kdige teravamaks probleemiks on
ilmselt ekraani “ddre taha” jddvad kandidaadid. Raskusi voib tekitada ka eesti tdhestiku
tdhtede kuvamine monede hiiletajate arvutites. Jéllegi voimendab riski asjaolu, et héiéletajale
pilti nditav keskkond, tema arvuti ja brauser, on ennustamatud.

Andmeid muutuva suurusega ekraanile kuvades on védga lihtne luua ka nn “Florida liblika”
efekt, kus kandidaadid ja valikukastid ei ole kohakuti ja segaduses hiéletajad valivad teise
kandidaadi kui tegelikult soovitud.

Klassikalised veebirakenduse ja veebiserveri vead

Nimekirjas viimased on nad seetdttu, et nad on tuntud ja tiiiipilised, mitte seetottu, et nad
oleksid ohutud. Cross-site scripting, session fixation attacks, sisendandmete kontrollimise
vead, code/SQOL injection, konfiguratsioonandmete viljastamine ldbi veateadete jne —
veebirakendustel on suur hulk vigu, mida alaldopmata uuesti ja uuesti tehakse. Vastava
nimekirja leiab nditeks [OWASP] lehelt. Nende sageduse pohjus on lihtne — selliste vigade
véaltimiseks on programmeerimisel vaja tiilituseni minevat hoolikust, aga see on meie
kiirustavas e-maailmas harv kiilaline.

Ka veebiserverit ennast on vdimalik sajal viisil valesti hallata nii, et tema sisu oleks riinnatav.
Niiteks voib riindaja saada enda valdusesse veebiserveri HTTPS sertifikaadi salajase votme
ning seeldbi teha palju raskemini tuvastatavaid vahendusriindeid.

9.2.4. Hailetaja arvuti, veebibrauser, HR

Kandidaatide nimekirja kompromiteerumine

Kui héiletaja poolt ndhtav kandidaatide nimekiri ei ole korrektne, ei saa korrektne olla ka
tema poolt antud héail. Kui vahetada nimekirjas dra kahe poliitiku numbrid voi eemaldada
sealt moni kanditaat hoopiski, on hdéletustulemus selgelt vale.

Hiddletaja rakenduse kompromiteerumine
Rakenduse kompromiteerumine muudab héile andmise protsessi, tagajérjed tikskoik millised
(haile voltsimine, héile salajasuse kadu, osade kandidaatide valimise vdimatus jne).
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Milline on vahe nimekirja (andmete) ja rakenduse riindamise vahel? Andmete riindamine on
enamasti oluliselt lihtsam. Veebibrauseris HTML-lehena nihtavad andmed on brauseri
turvaauke dra kasutades viga lihtsalt muudetavad, selleks ei pea saama tiiskontrolli hééletaja
arvuti iile. Rakenduse (v0i rakenduse-siseste vahenditega kuvatava info) modifitseerimine on
vahemalt suurusjdrgu vorra keerukam.

Hddletaja rakenduses oleva HLR avaliku votme asendamine
See on tegelikult HR kompromiteerumise erijuht, mis on kirjeldatud votmehalduse riskide
juures.

Hddletaja rakenduse funktsionaalsed vead

Rakendus voib sisaldada nii disainivigu, tahtmatuid vigu kui tahtlikke trooja hobuse laadseid
omadusi. Niiteks voib HR

— asendada hiiletaja tehtud valiku millegi muuga;

— mitte kuvada teatud kandidaatide nimesid,;

— mingitel tingimustel lihtsalt “mitte té6tada”.

Tegelikult on kindel, et HR jaoks “toetatud” arvuti/OS/brauseri kombinatsioonid ei kata koiki
héailetajaid. Funktsionaalsete vigade esinemise tdendosus on seega ligi 100% ning kiisimus on
vaid selles, kas neid esineb piisavalt vihe ning kas nad rikuvad ainult valimiste tihetaolisust
(ei toetata venckeelseid Windowsi versioone) voi ka otseselt tulemuse terviklust (ei kuvata
teatud partei kandidaate; muudetakse hailt).

Eksitavate andmete kasutamine hddletaja poolt

See, et hidletaja hadletab oma tava-keskkonnast lahkumata, tekitab juurde valereklaami riski.
Sel puhul saadetakse valijale kuidagi (e-postiga, tavapostiga, ...) eksitav reklaam — niiteks
saadetakse kiri “vali P.P, number 666!, kuid tegelikult on kandidaatide nimekirjas number
666 all hoopis T.T.

Tava-valimistel saab hiiletaja valimisjaoskonnas defineeritult diged andmed ja seega ei s6ltu
ta muust reklaamist sellisel kombel. E-hédédletamisel on see risk suurem.

Tahtlik mittekorrektse hddle saatmine hddletaja poolt

HR to6tab hédletaja arvutis ning on seega hééletaja kontrolli all. See tdhendab, et hiiletaja
vOib — piisava tehnilise teadmise olemasolul — selle kditumist oma suva jirgi muuta.
PShimdtteliselt on voimalik, et hédletaja (voi keegi teine) kirjutab ametliku rakenduse
asemele teise, alternatiivse rakenduse. Iseenesest ei ole sellest midagi halba, nii nagu ei ole
midagi halba sellest, et inimesed kasutavad erinevaid veebibrausereid — tdhtis on vaid, et
toetatakse samu standardeid (HTTP, HTML, CSS, ...).

See tdhendab aga, et me ei tohi teha mingeid eeldusi hédletaja poole HES-ile saadetava héile
korrektsuse osas. Hddl voib olla kriipteerimata vGi signeerimata; olla kriipteeritud vale
votmega vOi olla signeeritud mitte-ametliku sertifikaadiga; sisaldada valeandmeid (mitte
kandidaadi numbrit, vaid niiteks tema nime, vOi siis poliitilist manifesti); olla tehniliselt
valesti formaaditud voi muul viisil mittekorrektne.

Jéatkates analoogiat veebibrauseritega — ka HTTP péaring on tdiesti selle saatja kontrolli all
ning selle sisu ega formaadi suhtes ei tohi teha mingeid eeldusi. Valed HTTP péised, HTML-
vormide andmete mitteusaldamine, puhvri iiletditumised ning muud riinded on asjaolud, mida
iga veebirakendus peab arvestama; e-hddletamise serveripoolne rakendus peab samamoodi
umbusaldama saadetud héile vormingut.
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Hdile allkirjastamine kehtetu (tiihistatud voi peatatud) sertifikaadiga
On voimalik, et hidletaja signeerib hédle tihistatud sertifikaadiga (nditeks varastatud
kaardiga) voi tithistab sertifikaadi parast hdile saatmist.

Uldised allkirjarakenduse riskid

Hailetaja rakendusel olemas koik klassikalised allkirjarakenduse riskid, mis tulenevad
asjaolust, et ta saab juurdepddsu héailetaja ID-kaardile. Naiiteks vOib rakendus lisaks
signeerida héilele veel midagi muud, voi siis hdidletaja ID-kaardi PIN-koodi hékkerile
meilida.

Kui muudel juhtudel saaks selliseid vigu osaliselt tuvastada serveripoolse tagasiside abil
(“Signeerisite laenulepingu summas 1 miljon dollarit. Téname!”), siis hédle salajasuse ndue
kaotab selle voimaluse — HES ei tohi valijale 6elda, et “valisite kandidaadi nr. 666”.

9.2.5. Sisevork

Vork (voi tulemdiiir) saab hailetustulemuste terviklust rikkuda diskrimineerimise kaudu haili
valikuliselt edastades.

Signeerimata hdidlte nimekirja muutmine

Kbdige ohtlikum tervikluse risk on HTS-ist HLR-i transporditava signeerimata héélte
nimekirja muutmine. Siin on vdimalik hééli piiramatus ulatuses juurde lisada ning autentseid
haéli kustutada.

9.2.6. HTS

HTS kui funktsionaalselt kdige keerukam komponent omab kdige paremat kontrolli antud
hailte iile, seega ka koige rohkem vdimalusi nendega manipuleerida. HTS voib haili
kustutada ja juurde lisada, alusetult tiihistada, modifitseerida jne.

HTS-is saavad kokku koik e-hédletamise siisteemi sisendandmed: valijate ja kandidaatide
nimekiri, antud hdiled koos staatusega (kehtiv, vigane, koheselt tiihistatud), tiihistus- ja
ennistusavaldused. Neist tekib 16puks HLR-ile edastatav “anoniiiimsete” hailte fail.

HTS asuvate sisendandmete vead

On selge, et iga andmeallika vead mojutavad otseselt tulemuse terviklust. Kui kandidaatide
nimekirjas on kasvdi tiheks pédevaks iiks kandidaat puudu, siis ei olnud hééletajatel tol paeval
voimalik selle kandidaadi poolt hééletada. Kui valijate nimekirjas on keegi puudu vai iile, siis
ta kas ei saa legaalne valija hadletada vai saab hailetada isik, kes ei ole valija.

HTS rakenduste funktsionaalsed vead

HTS rakenduste (hédédle vastuvdtmine ning sellel tehtavad kontrollid, hiilte tiihistamine ja
ennistamine, sorteerimine) vead vodivad hédiletustulemuse terviklust mojustada nii mitmel
viisil, et ei ole isegi vajadust neid iiles lugema hakata. Kui andmete vigasus on tdenéoliselt
viikese ulatusega (ei ole toendoline, et valijate nimekirjast puuduvad pooled valijad), siis
rakenduse vigade ulatus ja tagajirjed on piiramatud.

Lahenduseks on HTS tegevuse mitmekordne kontrollimine; selleks tuleb kasutada HES
logisid, auditirakendust jne.

Digitaalallkirjade kontrollimise vead

HTS poolt kasutatav haile digiallkirja kontrollimise algoritm peab olema absoluutselt veatu,
muidu saab vdimalikuks héilte voltsimine suures mahus (valede allkirjade aktsepteerimisel)
voi valimiste {ihetaolisuse rikkumine (tegelikult korrektsete allkirjade tagasiliikkamine).
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Naiteks voib HTS vastu votta hddled, mis on signeeritud iikskoik millise sertifikaadiga, mille
vorm (véljaandja ja subjekti Distinguished Name) on ametliku allkirjasertifikaadiga sarnane.

See on iiks HTS rakenduse funktsionaalsete vigade liik.

HTS kompromiteerumine
HTS kompromiteerimine kas riinde voi selle administraatori(te) pahatahtliku tegevuse 1abi
voib hédletustulemusi muuta sarnaselt HTS rakenduse vigadega.

Samas on HTS tehniline turvalisus Veebiserveriga vorreldes parem, kuna ta ei ole avalikust
vorgust kéttesaadav.

9.2.7. HLR

Haaltelugemisrakendus on see e-hédletamise siisteemi komponent, mis hdili loeb ja tegeliku
tulemuse véljastab. SeetOttu on paratamatu, et iga HLR rakenduse funktsionaalne viga on
otseselt e-hddletamise tulemuste tervikluse viga.

9.2.8. Kehtivuskinnituse teenus

Kehtivuskinnituse teenus ei suuda valimiste korrektsust mojutada muul wviisil kui
diskrimineerimise kaudu ning ka sellisel juhul ei saa ta kehtivuskinnitusest keelduda néiteks
haile sisu alusel, kuna teenuseosutaja nédeb vaid digitaalallkirja rdsi, millest ei saa tuletada
mitte mingit informatsiooni ei hééle ega selle andja kohta.

9.2.9. Auditisiisteem ja auditirakendus

See kontrolliva funktsiooniga alamsiisteem tulemuse terviklust mdjutada ei suuda.

9.3. Privaatsuse riskid

9.3.1. Veebiserver / HES

Hddletamise fakti privaatsuse rikkumine

Veebiserveris asuv juurdepdisulogi sisaldab rakenduse laadimise aegu, IP-sid ja brauseri
versioone. Kui kasutatakse autentimist ID-kaardiga, siis teab Veebiserver automaatselt ka
hédletaja isikukoodi ja nime. Kui logitakse isikukoodi alusel ringkonnakoodi kiisimist, siis
jadb veebiserveri logisse ka isikukoodi ja ringkonna seos. Sarnast infot sisaldab ka HES logi.

Kasutaja arvuti riinnete ajastamine
Veebiserveri voi kasutaja vorguithenduse jélgimine voimaldab riinnata héiletaja arvutit
reaalajas, hddletamise hetkel.

Hdidlte salajasuse rikkumine

On voimalik, et Veebiserver saab teada héiletaja valiku. See voib juhtuda niiteks siis, kui
veebirakenduse disain on vigane ning kandidaadi valikul HR-is péritakse Veebiserverilt tema
kohta mingit lisainfot (néiteks pilti).

9.3.2. Hailetaja arvuti, veebibrauser, HR

Hddle salajasuse rikkumine

Hddletamise fakti privaatsuse rikkumine

Haédletaja arvuti on esimene ja kdige toendolisem koht nii hddletaja tehtud valiku kui muude
hédletaja andmete lekkimiseks. Lisaks eelpool kirjeldatud héiletaja arvuti turvaprobleemidele
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haéletusprotsessi ajal jadb mark hadletamas kdimisest (Veebiserveri poole podrdumisest) ka
kasutaja veebibrauseri logisse.
9.3.3. Sidekanal (Internet) HR ja Kesksiisteemi vahel

Hddletamise fakti privaatsuse rikkumine
Liikluse jélgimine voimaldab tuvastada, millisest arvutist Kesksiisteemi poole podrdutakse.

See on vdimalik ka siis, kui side HR ja Kesksiisteemi vahel on kriipteeritud. Fakti, et keegi
esitab Veebiserverile paringu ja saab sellelt umbes HR pikkuse vastuse, on raske peita. Kui
sellele jargneb suhtlus “hédéal — HES kinnitus”, siis on hédéletamise fakt {isna ilmne.

9.3.4. HTS, sisevork

HTS ja Kesksiisteemi sidevorgu kaudu vdivad lekkida sisuliselt koik e- héidletamise siisteemis
olevad andmed peale tegelike antud héélte, mis on HTS-ile kéttesaadavad vaid kriiptituna.

Ka hdidilte tdieliku andmebaasi lekkimine on koige voimalikum just HTS-ist, kuna seal on see
tervikuna olemas (teised komponendid vahendavad seda infot oma td6ea jooksul). Oht on siin
see, et hddle kriipteerimiseks kasutatav tehnika ei pruugi 30 aasta pérast enam toimida ning
siis on andmebaasi omaniku voimuses koikide hailte salajasuse rikkumine.

9.3.5. HLR

HLR sisaldab alates mingist hetkest hdéletustulemust.

Kuna HLR teab nii iga kriiptitud hdile vaartust kui selle hdile rési, siis on vdoimalik selle
kaudu siduda hddle rdsi ja antud hddle vidrtus. Haéle rasi kaudu saaks HTS-ist omakorda
teada haile andja.

Selleks peaks riindaja monitoorima HLR kasutatavat mélu voi kasutama dra HLR enda vigu.

9.3.6. Kehtivuskinnituse voi ajatembelduse teenus

Kehtivuskinnituse teenus kontrollib hddle andja sertifikaadi kehtivust, seega tekib temasse
nimekiri e- hiidletanutest ja haélte andmise kellaaegadest.

Kehtivuskinnituse voi ajatembelduse teenuse serveri kaudu voib lekkida e-hddletamise
kasutusintensiivsuse informatsioon.

9.3.7. Siisteemi viljund

E-hddletamise tulemuste piiratud salajasus

Iga ringkond voib iga kandidaadi jaoks teha tehte: e-héddletamisel antud hailte hulk vordub
16plikust valimistulemusest lahutatud tavalisel teel antud héédled.

Seega — e-hdiletamise tulemus ei ole saladus neile isikutele, kes nidevad ringkondade tava-
valimise teel antud hiilte alusel koostatud valimisprotokolle. Vidhese hééletajate arvu korral
on see probleem, kuid komisjoni liikme korrumpteerumist ei saa lahendada tehniliste
vahenditega.
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9.3.8. Auditisiisteem ja auditirakendus

Logid on klassikaline andmete lekke koht. Auditisiisteemi sisaldab logisid, mis sisaldavad
antud hailte informatsiooni ning suurt hulka tehnilist infot siisteemi toimimise kohta. Seda
informatsiooni tuleb kaitsta sama hoolikalt kui HTS-is ja HES-is sisalduvaid andmeid.

9.4. Tookindluse riskid

Tavaliste siisteemide kdideldavuse probleemid jagunevad umbes suhtes 4:2:1 halduse vigade,
tarkvara vigade ning riistvara tehniliste torgete vahel. E-hédéletamise siisteemis on halduse ja
tarkvara vead ilmselt veel suurema osakaaluga, kuna siisteemi kasutusaeg on suhteliselt viike.

Seega on tdokindluse probleemide tekitajaks eelkdige haldustegevuse vead ning testimata
tarkvara, alles seejérel tulevad riistvara torked ning vajalike siisteemiressursside vale
planeerimine.

Tookindluse rikkumisi on kdige lihtsam tuvastada, kuna tookindlusele esitatavad nouded on
kvantitatiivselt defineeritavad ning siisteemi vastavus nendele on mdddetav.

9.4.1. Hiailetaja rakendus, hiiletaja arvuti, veebibrauser

Hailetaja arvuti ja selles tootava tarkvara tookindlus on hédiletaja, mitte kesksiisteemi
haldajate kontrolli all, seega ei kaisitle kdesolev analiiis neid e-hddletamise siisteemi
riskidena.

Hddletaja rakenduse tookindlus on aga tdendoliselt kogu e-hddletamise siisteemi valulaps.
Kvaliteediprobleeme tekib pea kindlasti — ei ole kerge kirjutada rakendust, mis toimib
tihetaoliselt koikides Internetis kasutatavates kliendiarvutites.

9.4.2. Sidekanal (Internet) HR ja Kesksiisteemi vahel

Uldiselt on sidekanali kiideldavuse probleemid hiiletaja kanda, nii nagu valimisjaoskonda
kohale tuleku raskused on tava-hééletaja mured.

Probleemiks voib osutada HR suur maht, mis ei vOimalda aeglase Interneti-ithendusega
hédletajatel seda alla laadida vdi mille kdivitamine muudab kogu héiletusprotsessi liiga
pikaks.

9.4.3. Veebiserver / HES, tulemiiiir, sisevork, HTS

Need komponendid osalevad hiiletusprotsessis otseselt ning seega on nad siisteemi
tookindluse seisukohalt koige kriitilisemad. Nende mittetddtamine tingib e-hééletamise
ebadnnestumise.

Serverite ja sidevorgu kdideldavuse riskid ei ole e-hadletamise spetsiifilised. Nendega puutub
kokku iga tookindlat infosiisteemi vajav organisatsioon ning nende maandamiseks on olemas
klassikalised meetodid (riistvara ja vorguithenduste dubleerimine, andmete peegeldamine,
monitooring jne).

Tarkvara torked — Kiill aga on riski allikaks e-hééletamise jaoks loodud tarkvara, mille torked,
veataluvus, juhuslikud programmeerimisvead ei pruugi olla korralikult l&bi testitud.

Andmebaasi vead (tabelite ja indeksite riknemine) mdjutavad korraga kogu e-hddletamise
slisteemi ning on raskesti parandatavad.
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Kehtivuskinnituse / ajatembelduse teenuse mitte-kiittesaadavuse risk on késitletud peatiikis 4,
,,NoOutavad ja soovitatavad turvameetmed™.

Teenustokestusriinded (“Denial of Service”)

Julgeme oOelda, et kuni e-héddletamisel antud héélte arv ei iileta tavahéilte arvu, ei ole
pahatahtlikud DoS riinded hééletamise ldbiviimise jaoks tdsine risk. Risk ei kasva oluliselt ka
sellisel juhul, kui kui e-hédletamine peaks muutuma valdavaks héiletamise viisiks.

Arvamuse aluseks on suur lahknevus riindaja riski ja motivatsiooni vahel. Me ei usu, et Eesti
sees oleks osapooli, kes julgeks sooritada avalikku, korge profiiliga riinnet riigi
infosiisteemide vastu. Eestist véljaspool voib motivatsioon ja julgus olemas olla, samas on
vélise riinde blokeerimine kergem.

E-hddletamise kestus — seitse pdeva — on piisavalt pikk aeg selleks, et nii Eestist kui
véljastpoolt tulevate riinnete vastu meetmed kasutusele votta, seega on piiratud ka sellise
riinde ajaline ulatus.

Hddletaja / HR vigade moju kesksiisteemile
Lihtne héiletaja voi HR poolne viga, nditeks iihe hddle saatmine sada korda jarjest, voib kogu
Kesksiisteemi iile koormata.

9.4.4. HLR

HLR kéideldavus on kriitiline ainult hiiletuse loppfaasis. Kuna HLR server ei sisalda
diinaamilisi andmeid, on ta on tdrke korral véga kiiresti taastatav, seega ei ole tema tehniline
kéideldavus oluline risk.

HLR rakenduse torked — HLR rakendus on nii lihtne, et tdenédosus selles juhuslike vigade
ilmnemiseks kiillalt vidike. Ko&ige tdendolisemalt tekivad probleemid rakenduse ja
turvamooduli vahelises suhtluses.

HLR privaatvotmete kdideldavus voib olla probleem. RSA kriipteerimisoperatsioonid on viga
aeglased ning privaatvotmeid kasutava riistvara (turvamooduli) valikul peab seda arvestama.
9.4.5. Auditisiisteem ja auditirakendus

Auditirakendus peab e-hdilte kokkulugemise ja valimistulemuste avalikustamise vahel talle
pandud vaheauditi funktsioonid (logide vordlemine jne) lébi tegema. Kuna logide maht on
toendoliselt viike, ei tohiks see probleemiks olla.

9.5. Votmehalduse riskid

9.5.1. HLR privaatvotme haldus
Kogu e-héiletamise salajasus pohineb héélelugemisrakenduse salajase votme turvalisusel.

Kui salajane voti hdvib, siis ei ole voimalik e-hédéli lahti kriiptida — e-hddletamine
ebadnnestub.

Kui salajasele votmele puudub juurdepdds, siis likkub e-hédlte kokkulugemine edasi. Kui
juurdepéds on permanentselt kadunud, on see vordne votme hdvimisega.

Votme héavimise/kadumise poOhjused on vead votmehaldusprotseduuride ldbiviimisel,
turvamoodulite rikked, kiipkaartide rikked ning votmehalduritega seotud probleemid alates
haigestumisest, PIN-koodi unustamisest ja ajapuudusest kuni suunatud riindeni.
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Kui salajane voti saab avalikuks, siis on kdikide antud héélte salajasus rikutud.
Vastavad ohud on kirjeldatud ka kontseptsioonis.

Votme avalikuks saamise pdhjused on vead votmehaldusprotseduuride ldbiviimisel,
votmehaldurite kokkuméng ja turvamoodulite vead.

Seega peavad siisteemis olema meetmed
— salajase votme kdideldavuse tagamiseks,
— salajase vOtme juurdepddsu ja kasutamise piiramiseks.

9.5.2. HLR avaliku votme haldus

Tegelikkuses on avaliku vOtme autentsuse tagamine raskem iilesanne kui salajase votme
turvamine. Koikide avaliku votme kriiptograafiat kasutavate skeemide valupunkt on just
avalike votmete levitamine, mitte salajaste kaitsmine.

Avalike vOtmete levitamiseks kasutatakse tavaliselt sertifikaate, mis voimaldavad usaldusest
ithe osapoole (sertifikaadiserveri, CA) vastu tuletada usalduse sertifikaadiomanike ja nende
avalike votmete vastu. Tavamaailmas on analoogiaks pass, kus isiku tuvastamine pdhineb
usaldusel riigi kui isikut tdendava dokumendi véljaandja vastu. Samasugust skeemi tuleb
kasutada ka e-hddletamisel.

HLR avaliku votme asendusriinne

Héiletaja rakenduses asuv hiile kriipteerimiseks kasutatav HLR avalik vGti peab vastama
HLR privaatvotmele. Kui rakenduses on vale voti, siis

— saab uue vOtme salajase poole omanik hailed avada, hiilte salajasus kaob;

— ei suuda HLR neid hdili enam avada, héédled 1dhevad kaotsi.

Voimalik on ka vahendusriinne, kus riindaja kriipteerib need hééled uuesti, seekord juba dige
vOtmega, ning edastab HES-i kaudu héaédletussiisteemile. Tavavalimistel oleks vdrreldav
situatsioon see, kui valimiskastid oleks kaheosalised (vahelaega): hadletajad lasevad
iimbrikud tilemisse poolde, loetakse iile aga hoopis alumisest poolest parit voltsitud hééled.

Vahendusriinde riski kaotab digiallkirja ndue — riindaja ei saa imiteerida héiletaja digiallkirja
ning seega saab ta nii vahendada vaid tihe hdile (enda allkirja abil).

Probleem oleks HLR votme vahendusriinne HTS enda poolt (veebiserver annab hééletajale
rakenduse, mis kriipteerib hidle HTS-ile teadaoleva votmega; HTS annab héiletaja valikust
riinde organiseerijale teada, hddle aga muudab &ra ja kriipteerib uuesti), kuna sel puhul saab
“riindaja” ignoreerida digiallkirja kontrolli nduet. Selle vastu aitab audit, mis kontrollib, kas
HLR-i saadetud héiltele on HTS-is olemas kehtivad digiallkirjad. Tegelikult on aga
veebiserveril hédéletaja hiddle teadasaamiseks ja muutmiseks ka teisi, lihtsamaid viise, niiteks
HR modifitseerimine.

Riinded votmehaldurite vastu

On voimalik, et e-hdédletamise ebadnnestumiseks voi hdilte vadrtuste teadasaamiseks piititakse
HLR privaatvétmele juurdepddsu omavaid isikuid mojutada voi kdrvaldada. Selle riski
maandamiseks peab neid isikuid olema piisavalt palju, juurdepdds votmetele peab olema
jagatud (nn. mitu-mitmest skeemid) ning nad peavad olema organisatoorselt iiksteisest
sOltumatud.
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9.6. Usaldusviarsuse riskid

E-hédidletamine erineb tavalistest Interneti-teenustest oma poliitilise atraktiivsuse poolest. Selle
protsessi ja siisteemi suhtes algatatakse peaaegu kindlasti mittesisulisi proteste ja vaidlusi,
ning arvestama peab ka riinnetega, mis selliste protestide jaoks algmaterjali toodavad.

Seetdttu tuleb olla valmis selleks, et siisteemi kas piiiitakse kujutada ebausaldusvéérsena, voi
tehakse midagi, et siisteem niiks ebausaldusvéirne.

Poliitilisi riske meie analiilis ei kajasta, aga vastavad tehnilised voimalused kirjeldame &ra.

Stitidistus — stisteemi sobimatus avalikuks hddletuseks
Voib viita, et e-hddletamine ei tdiida monda avalikule hdiletusele esitatavat nGuet — néiteks ei
taga héile salajasust, tulemuse korrektsust vai hédletuse iihetaolisust.

Stitidistus — siisteemi mittekontrollitavus
Voib viita, et e-hddletamise tehniline lahendus on kas ehitatud salajase, suletud lahendusena
vOi on nii keerukas, et teda ei ole vilistel vaatlejatel vGimalik kontrollida.

Stisteemi avalike komponentide riindamine

Siisteemi avalikke komponente saab suure kira saatel ja kaugele ndhtavalt riinnata.

Siia alla kuuluvad teenustokestusriinded, veebiserveri niotustamine (defacement), HR
modifitseerimine jne.

Riinne ei pruugi olla sisuline. VVK veebiserveri ndotustamine, nditeks selle esilehele mone
ebasiindsa pildi panemine, v0ib kaasa tuua suure meediakéra, omamata mingit efekti
héiletuse tegelikule protsessile.

Riinde imiteerimine, pettused

Avalikkust saab ka petta vditega, et riinne on toimunud, ja esitada voltsitud tdendusmaterjali.
Igaiiks vOib oma arvutis lisada eelnimetatud VVK veebiserveri esilehele iikskoik milliseid
pilte ja saata tulemuse ajakirjandusele viitega, et selline pilt veebis oligi. Voi oelda, et HR
tema arvutis tdole ei hakanud.

Samasuguseid riindeid saab muidugi teha ka tava-valimiste vastu: valija saab Oelda, et
“jaoskonnas ei kiisitud minu passi”, ja sellest ajaleheartikli tellida.

Auditisiisteemi ja auditirakenduse vead
Kui siisteemi kontrollimise vahendid on vigased voi ebapiisavad, siis saa siisteem to60
korrektsuses veenduda ning selle usaldusvairsus kannatab.
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10. LisaA 4 - RISKIDE KOONDTABEL

Loetleme leitud riskid tabeli kujul iiles ning lisame neile tdendosus ja modju hinnangud.
Kontseptsiooni faasis oleva siisteemi korral on need muidugi viga umbkaudsed.

Nii tdendosuse kui mdju hinnangud on skaalal 1 .. 3. Téendosuse korral on 1 tdhendus “seda
ei juhtu niikuinii” ja 3 “see risk realiseerub peaaegu kindlasti”. Moju lahtris olev 1 tdhendab,
et ohustatud on iiks hééletajat voi tema hiil, 2 taseme risk on kas ajalises voi héélte arvu
ulatuses piiratud, ning 3 mojutab suurel mééral kogu hééletustulemust voi kogu e-hédéletamise
protsessi.

Riskihinnangud on antud eeldusel, et rakendatakse kdesolevas analiiiisis soovitatud meetmeid
ja kontseptsiooni parandusi.

Risk Toimimise Toe- Moju
koht niosus

Fundamentaalsed ja protsessijuhtimise probleemid
Protsesside formaliseerumisega kaasnevad riskid
Protsesside tsentraliseerimisega kaasnevad riskid
Siisteemi projekteerimise kvaliteet - disaini vead
Siisteemi arenduse kvaliteet - tarkvara vead
Siisteemi halduse kvaliteet - konfigureerimise ja
haldamise vead

Kriiptograafia kasutamisest tingitud tarkvara
probleemid

Hailetaja arvuti kui kontrollimatu keskkonna riskid
AIP-de kasutamisega seotud riskid

Voimalikud tava- ja e-hddletamise protsesside
konfliktid

Riinded vétmehaldurite vastu

E-héiletamise tulemuste piiratud salajasus
Usaldusvéirsuse riskid

Siilidistus - siisteemi sobimatus avalikuks hééletuseks
Siilidistus - slisteemi mittekontrollitavus

Siisteemi avalike komponentide riindamine,

nditeks veebiserveri ndotustamine

Riinde imiteerimine ja muud pettused
Auditisiisteemi ja auditirakenduse vead
Haiiletustulemuse korrektsust mojutavad riskid

Hailetaja suunamine voltsitud veebilehele net XX XX
Vahendusriinded veebiserveri ja HR vahel net X XX
Kasutaja arvuti riindamine ja kontrolli alla votmine net XX XX
Héiéletaja rakenduse funktsionaalsed vead HR XXX X
Eksitavate andmete kasutamine hééletaja poolt HR XX X
Tahtlik mittekorrektse hddle saatmine hédletaja poolt | HR XX X
Kehtetu sertifikaadiga allkirjastatud haile arvestamine | HR X XX
tulemuses
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Uldised allkirjarakenduse riskid HR XX X

Siisteemi sisend- ja véljundandmete volitamatu Kesksilisteem | x XXX

muutmine

Haiéletaja rakenduse kompromiteerumine HES, HR X XXX

Hééletaja rakenduses asuva HLR avaliku votme HES, HR, X XXX

asendamine vOtmehaldus

Kandidaatide nimekirja vead / volitamatu muutmine HES, HR X XXX

Veebiserveri staatilise sisu kompromiteerumine HES XX XXX

Klassikalised veebirakenduse ja veebiserveri halduse | HES XXX XX

vead

HTS-is asuvate sisendandmete vead andmebaas XX XX

HTS-is asuvate sisendandmete volitamatu muutmine | andmebaas X XX

Andmebaasis asuvate muude andmete volitamatu andmebaas X XX

muutmine

Signeerimata hiilte nimekirja muutmine Sisevork X XXX

HTS rakenduste funktsionaalsed vead HTS XX XX

Digitaalallkirjade kontrollimise vead HTS X XX

HLR rakenduse funktsionaalsed vead HLR X XXX

Diskrimineerimisvead koik XX X
komponendid

Hailte voi hidletustulemuse salajasust mojutavad riskid

Hailetamise fakti privaatsuse rikkumine hééletaja HR XX X

arvutis

Haile salajasuse rikkumine hiiletaja arvutis HR X X

Hailetamise fakti privaatsuse rikkumine Internetis net XXX X

Haéletamise fakti privaatsuse rikkumine HES X X

Kesksiisteemis

Haile salajasuse rikkumine veebiserveris HES XX XXX

Hadlte salajasuse rikkumine HTS-is HTS X X

Héélte tdaieliku andmebaasi lekkimine HES, HTS, | x XX
sisevork

Antud héailte vaartuse lekkimine HLR X XXX

hiéltelugemisrakendusest

E-hiiletanute nimekirja lekkimine Kehtivuskinnituse | KKT (xx) x)

teenuse pakkuja kaudu

E-hédiletamise kasutusintensiivsuse informatsiooni net XX X

lekkimine

HLR salajase votme avalikuks tulek HLR, X XXX
votmehaldus

Logide lekkimine auditisiisteemist audit XX XX

Hailetamise tookindlust mojutavad riskid

Siisteemi haldustegevuse vead kesksilisteem | xx XX

Serverite ja sidevorgu kdideldavuse riskid keskslisteem | x XX

Kesksiisteemi tarkvara torked ja kvaliteediprobleemid | kesksiisteem | xx XXX

Kesksiisteemi riistvara torked kesksiisteem | x XX

Vajalike siisteemiressursside vale planeerimine kesksiisteem | x XX

Hailetaja rakenduse torked ja kvaliteediprobleemid HR XXX X
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Haédiletaja rakenduse suur maht (hdiletajate HR XX XX
vorguithenduse suhtes)

Andmebaasi tookindluse vead HTS X XXX
Kehtivuskinnituse / ajatembelduse teenuse mitte- KKT X XX
kiideldavus

Teenustokestusriinded vork, HES X XX
Haidletaja / HR tekitatud Kesksiisteemi iilekoormus HES, HTS X X
HLR rakenduse torked HLR XX XX
HLR salajase votme hiving / juurdepdisu voimatus votmehaldus | x XXX
HLR privaatvotmete kédideldavus (dekriiptimise HLR XX X

tookiirus)
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11. LiSA 5 - EBAVAJALIKUKS TUNNISTATUD TURVAMEETMED

Toome siinkohal &ra turvameetmed, mille t66grupp 2003. aastal 1dbi arutas, kuid mille
ndudmist vajalikuks ei peetud. Nende juurutamine ei ole muidugi endiselt keelatud ka 2010.
aastal.

HR - HES suhtluse lisaturve

HR ja HES vahelisele suhtlusele saab lisad veel iihe kihi turvalisust:

— HR vaib kontrollida, kas veebileht omab Giget sertifikaati

— lisaks HTTPS-ile voib kasutada tdiendavat sGnumite ja andmete autentsuse ja tervikluse
kontrolli: kandidaatide nimekirjad voiksid olla eelnevalt digitaalselt allkirjastatud, jne.

Kahjuks ei aita see ndivalt kasulik vahend ei rakenduse kompromiteerumise ega
vahendusriinnete vastu. Rakendustasemel turvalisuse lisamine ei aita selle vastu, kui
rakendust ennast voltsitakse.

See meetod suurendaks kiill riindeks vajalikku teadmist (riindama peab rakendust ennast,
lihtsalt andmete vGltsimisest ei piisa), kuid samas lisaks HR-ile keerukust veelgi juurde.

HTS jagamine kaheks eraldiseisvaks komponendiks

Voimalik on HTS jagamine kaheks lihtsamaks komponendiks: e-hédélte andmise ajal
tootavaks serveriks ning hilisemaks andmete tootlejaks. Neid komponente ithendaks ainult
andmebaas.

Sisuliselt on see andmehdive ja andmetddtluse lahutamine.

Online paber-tally sissetulevate hiilte tagatud “salvestamise” ja auditi jaoks

Voimalik on Kesksiisteemile saadetud hddled koheselt vélja triikkkida. Nii tekiks paberkujul
hédlte kontrolljélg. Alternatiivina voib trilkkkida hédle saamise fakti ja haile rési, sisuliselt
oleks see siis Logl paberkoopia.

Pea kdigi 1d4dne-maailma valimismasinate analiiiisis on viga tugevalt sees soovitus tekitada ka
paberil kontrolljélg.

Leiame siiski, et héélte sdilimise tagamine ning siisteemi auditeerimine on vdimalik ka ilma
antiikseid tehnoloogiaid kasutamata. Paber-viljatriikil oleks vaid kunstiline véértus.

Lokaalsed andmebaasid erinevates komponentides
Arutati varianti valijate andmebaasi ka veebiserveris (HES-is) hoida.

Kahjuks tekivad seejuures nii suured siinkroniseerimisprobleemid, et voimalik lisa-turvalisus
ei kompenseeri neid kuidagi.

Kesksiisteemi komponentide dubleerimine ning koormuse jaotumine
Siisteemi arhitektuur on selline, et koiki kesksiisteemi komponente, v.a. andmebaas, voib olla
piiramatu hulk.

Samas ei nde me hetkel vajadust dubleeritavust kasutada.

E-hédiletamise infosiisteem erineb “tavalisest” e-teenuse infosiisteemist oluliselt:
— tema eluiga on lithike — fiiiisilise tdrke tdoendosus viike;

— koormus viike — koormusejagamist (load-balancing) pole vaja;

— testimiseks ja hddlestamiseks on vdimalusi vordlemisi vihe.
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Lisaks nimetatud erisustele nditavad senildbiviidud e-valimised, et suur osa kasutajate
koormusest langeb e-hdiletamise perioodi esimesele ning viimasele tunnile. Selline olukord
on omane koigile siisteemidele, mille kasutamine on seotud mingi konkreetse tdhtaja ning
ajapiiranguga, nditeks e-maksuamet. Siiski ei ole mdistlik siisteemi voimsust dimensioneerida
tipp-hetkede jérgi. E-valimistel on piilitud seda probleemi védhendada sellega, et
valimisperiood pikendataks kolmelt pdevalt seitsmele.

See tdhendab, et dubleerimisega viahendatavate vigade (riistvara torked, iilekoormus)
tdendosus on véga viike, halduse ja tarkvara vigade tdendosus on vdga suur. Komponentide
dubleerimine lisab keerukust ja kokkuvottes mitte ei suurenda, vaid vihendab tdokindlust.

Dubleeritud RSA votmed

Kéideldavuse huvides voib HLR-1 kasutada kaht erinevat RSA votmepaari. HR-is sisalduvad
molemad, HES-ile saadetakse kaks eri votmetega kriiptitud hiilt. Sellele mehhanismile viidati
ka kontseptsioonis.

See ei ole hea lahendus kahel pohjusel:

— Haéletamise tulemuse terviklus pole tagatud — me ei tea, kas molemas kriiptogrammis on
sama info. Tekib olukord, kus 1. vdi 2. votmega iile lugedes saame eri tulemuse

— Me ei tea, kas 2. hail kriiptiti oige votmega. Keegi voib HR-is ithe votme teisega
asendada ja koikide hailte turvalisust rikkuda ilma et Kesksiisteem seda tuvastaks.

Topeltvotmete votmehaldus on piisavalt palju keerukam, et seda mitte teha.

Tagasiteavitus kolmanda osapoole kaudu (SMS: tiname valimast!)
Maandab mitmesuguseid vidrkasutuse riske, kuid tekitab neid veel rohkem juurde, ning
selleks ei ole ka tihtegi iildkasutatavat kanalit.

Kesksiisteemi vorgu ja operatsioonisiisteemi kasutajate autentimine

Arutasime mitmeid viise Keskslisteemi kasutajate paremaks autentimiseks ja vorgu
tsoneerimiseks. Niiteks voib kasutajad panna toole eraldi vorku ning lubada juurdepiis
serveritele vaid 14bi tulemdiiiri. See tagaks konsoolilogid, protokollide piiramise jne.

Leiti, et siisteemi haldajatele juurdepddsu piiramine ei ole tegelikkuses voimalik ega
efektiivne. Monede tegevuste jaoks on niikuinii vaja fliiisiliselt arvuti juurde pééseda.

HLR-i liikuva hiélte faili juhuslikku jirjekorda seadmine
See oleks olnud vahend héélte ja hédlte andjate HLR-poolse sidumise véltimiseks.
Sisuliselt oleks see mix-net skeemi rakendamine Kesksiisteemi sees.

Hidiletuse intensiivsuse livivaartused

Vihese antud e-héélte arvu korral (vt peatiikk 9.3.7, "Siisteemi véljund") voib hééle vaértus
vilistamismeetodil avalikuks saada. Selle drahoidmiseks voib nduda, et vihese antud héilte
arvu korral loetakse e-hddletamine ebadnnestunuks.

Tuleks defineerida:

— minimaalne antud hiilte arv, millest alates tulemust kokku lugema hakatakse.

— minimaalne arvestatud hédilte arv, millest alates tulemus arvesse voetakse.

Leiti siiski, et see ei ole vajalik.
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